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Grußwort Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V.
 
Der betriebliche und behördliche Datenschutzbeauf-
tragte wird im Rahmen seiner Sensibilisierungsmaß-
nahmen immer häufiger damit konfrontiert , dass bei 
Berufseinsteigern (aber auch bei anderen Beschäfti-
gungsgruppen) grundlegende Zusammenhänge bei 
der Verarbeitung personenbezogener Daten fehlen 
bzw. unzureichend bekannt sind. Das Internet ist für 
viele Schülerinnen und Schüler zu einer wichtigen 
Informations- und Kommunikationsplattform (Nach-
richtendienst, Kontaktbörse, Teamwork-Plattform und 
Spielplatz) geworden. Umso größer ist die Gefahr 
eines unbedachten Umgangs mit sensiblen, persön-
lichen Daten. Die Risiken im weltweiten Netz sind so 
umfangreich, dass sich vor allem junge Menschen 
kaum Vorstellungen davon machen können, was mit 
ihren Daten passieren kann.

In den Schulen hat sich der rechtskonforme Umgang 
mit den Daten anderer Personen und die Schutz-
möglichkeiten der eigenen Daten lange Zeit nicht in 
den Lehrplänen wiedergefunden – und wenn, dann 
nur am Rande. 

Der Ansatz der Initiative „Datenschutz geht zur 
Schule“ des Berufsverbands der Datenschutzbeauf-
tragten Deutschlands (BvD) e.V. hat zum Ziel , 
Schülerinnen und Schülern klare und einfache 
Verhaltensregeln für den sensiblen Umgang mit 
ihren persönlichen Daten im Netz näher zu bringen. 
Seit Anfang 2010 sind Dozenten des BvD mit 
Unterrichtskonzepten für die Sekundarstufen I und II 
bundesweit an Schulen unterwegs.

Letztendlich kann dieses ehrenamtliche Engagement 
der Dozenten der Initiative aber nur ein Impuls sein, 
dass datenschutzrechtliche Aspekte in Fächern wie 
Informatik, Sozialkunde, Religion/Ethik, Deutsch, 
Wirtschaft/Recht oder Verbraucherbildung aufgegriffen 
werden. Regelmäßig wurden wir seitens der Lehrkräfte 
nach hilfreichen Arbeitsmaterialien gefragt und 
können dabei auf zahlreiche Angebote der Landes-
medienanstalten und weiterer pädagogisch an-
sprechender Hilfsmittel verweisen. Aus der Fülle der 
Angebote passende Arbeitsblätter herauszufinden 
fällt aber nicht jedem leicht. Wir freuen uns, dass es 
uns mit unserem Partner klicksafe und Dank der 
Finanzierung durch die DATEV-Stiftung Zukunft 
gelungen ist, hier eine übersichtliche und zielgruppen-
orientierte Zusammenstellung zu veröffentlichen,  
die diese Lücke schließt. 

Wir bedanken uns an dieser Stelle ganz herzlich bei 
klicksafe für die inhaltliche pädagogische Unter stützung 
und die Erlaubnis der Verwendung der Unterrichts-
materialien für dieses Kompendium sowie bei der 
DATEV-Stiftung Zukunft für die großzügige finanzielle 
Unterstützung unseres  Anliegens. Wir bedanken  
uns aber auch ganz herzlich bei allen ehrenamtlichen 
Dozentinnen und   Dozenten der Initiative 
 „Datenschutz geht zur Schule“ sowie bei den Lehr-
kräften, die sich darum kümmern, dass Kinder  
und Jugendliche im bewussten Umgang mit Daten 
sensibilisiert werden und dass ihnen dadurch  
die Freude am Einsatz digitaler Medien langfristig 
erhalten bleibt.

Rudi Kramer
stv. Vorstandsvorsitzender BvD e.V.
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Grußwort DATEV-Stiftung Zukunft

Als die DATEV-Stiftung Zukunft durch die DATEV eG 
ins Leben gerufen wurde, war es bei der Festlegung 
des Stiftungszwecks ein besonderes Anliegen 
Datenschutz und IT-Sicherheit fest darin zu verankern. 
Denn als Genossenschaft der steuerberatenden, 
wirtschaftsprüfenden und rechtsberatenden Berufe 
sieht die Stifterin die Wissensvermittlung und 
Sensibilisierung zu diesen Themen bereits in der 
Ausbildung von jungen Menschen als unerlässlich an. 

Die digitale Transformation hat nahezu in allen 
wirtschaftlichen Bereichen Einzug gehalten und 
stellt nun Unternehmen und Kanzleien vor neue 
Herausforderungen. Bei der digitalen Verarbeitung 
von Daten ist es entscheidend für den Unter-
nehmenserfolg, dass alle Mitarbeiter die Abläufe 
und Zusammenhänge verstehen und auch das 
Wissen haben, um die vertrauenswürdigen Daten zu 
schützen. 

Aus diesen Gründen war die Arbeit der Initiative 
„Datenschutz geht zur Schule“ des Berufsverbands der 
Datenschutzbeauftragten Deutschlands (BvD) e. V. 
eines der ersten Projekte, die von der DATEV-Stiftung 
Zukunft gefördert wurden. Dabei werden bereits 
während der Ausbildung Jugendliche an allgemein-
bildenden Schulen und Berufsschulen zu Daten-
schutz aufgeklärt und sensibilisiert. Für die Vertiefung 
und Verinnerlichung der Inhalte können allerdings 
dauerhaft nur Lehrer sorgen, indem Aspekte des Daten-
schutzes konsequent im Unterricht an den Schulen 
aufgegriffen werden. Deswegen freuen wir uns sehr, 
dass mit unserer Unterstützung nun dieses Lehrer-
handout erstellt wurde, das dabei helfen soll, die 
Sicherheit von den eigenen und auch fremden Daten 
in einer digitalen Zukunft zu bewahren.

Eckhardt Schwarzer
Vorstandsvorsitzender der DATEV-Stiftung Zukunft

Jörg von Pappenheim
Stv. Vorstandsvorsitzender der DATEV-Stiftung Zukunft

Dr. Markus Algner
Vorstand der DATEV-Stiftung Zukunft
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Vorwort
 
Die Unterteilung in Online und Offline ist inzwischen 
fast schon obsolet: Das Internet ist fest in unseren 
Alltag eingebunden und gerade für Kinder und 
 Jugendliche ist dessen Nutzung ein selbstverständ-
liches Grundbedürfnis in fast allen Lebenslagen. 
 „Always On“ so lautet auch der Titel eines unserer 
klicksafe-Materialien. Wir sind fast immer und  
für fast alles im Netz unterwegs, die Vielfalt unserer 
Online-Nutzung sowie die sich dauernd wandelnde 
Medienlandschaft bringen dabei zahlreiche neue 
Herausforderungen für ein gelingendes Leben in der 
digitalen Welt mit sich. 

Worauf sollte man bei der Nutzung von Kommunika-
tionsdiensten achten? Über welche urheberrecht-
lichen Grundlagen sollten Internetnutzer ver fügen? 
Wie verhalte ich mich, wenn ich im Internet  belästigt 
werde? Welche Normen und Werte wünschen wir 
uns im Netz? Wie schützt man seine Privatsphäre? 
Wer sammelt alles Daten und was passiert mit den 
Spuren, die wir im Netz hinterlassen? Fragen wie 
diese spiegeln die Bandbreite der Themen, mit 
 denen wir uns von klicksafe seit Jahren auseinander-
setzen.

Dem Thema Datenschutz kommt dabei eine große 
Rolle zu: Nicht nur Nachrichtendienste, auch 
 Medienanbieter sammeln eine Vielzahl an Nutzer-
informationen und werten diese auch aus. Unter  
dem Stichwort BIG DATA ist dieses Phänomen der-
zeit in aller Munde. Doch wo, wie und vor allem 
welche Daten erfasst werden, ist für den Durch-
schnitts-Nutzer zunächst häufig eher abstrakt  
und intransparent. Mit Arbeitsmaterialien rund um 
das Thema Datenschutz setzten wir darauf, das 
 Thema für Jugendliche interessant und zugänglich 
zu machen und die Idee vom „informierten Nutzer“ 
voranzutreiben.

Ein zentraler Aspekt des Auftrages von klicksafe ist 
die Information und Schulung von Multiplikatoren, 
die sich ebenso wie wir für das Thema Internet-
sicherheit engagieren. Es freut und ehrt uns deswegen 
sehr, dass unsere Arbeitsmaterialien einen solchen 
Anklang finden, dass sie die Grundlage des Lehrer-
handouts der Initiative „Datenschutz geht zur Schule“ 
bilden. In engem Austausch mit dem Berufsverband 
der Datenschutzbeauftragten Deutschlands (BvD) e.V. 
wurde in den letzten Monaten eine Selektion be-
stehender klicksafe-Materialien getroffen, die vom 
klicksafe-Lehrerhandbuch „Knowhow für junge User“ 
über die Module „Ich bin öffentlich ganz privat“  
und „Nicht alles, was geht, ist auch erlaubt“ bis hin 
zu „Ethik macht klick“ reicht. Mit dieser Auswahl  
an Themen hoffen wir, die verschiedensten Aspekte 
rund um das Thema Datenschutz im Internet 
 multiperspektivisch abzudecken.

Durch die Aufbereitung von leicht verständlichen 
Hintergrundinformationen und konkreten Praxispro-
jekten möchten wir Ihnen leicht handhabbare 
 Arbeitsmaterialien zur Verfügung stellen, die Sie mit 
wenig Aufwand in Ihrem Arbeitsalltag einsetzen  
 können. 

Wir bedanken uns bei den ehrenamtlichen Dozen-
tinnen und Dozenten der Initiative „Datenschutz 
geht zur Schule“, die Kinder und Jugendliche im 
 bewussten Umgang mit persönlichen Daten sensi-
bilisieren.

Für die verantwortungsvolle Aufgabe, Schülerinnen 
und Schüler für den Datenschutz sowie einen 
 kritischen Umgang mit digitalen Medien zu sensibili-
sieren, wünschen wir Ihnen viel Erfolg.

Ihr klicksafe-Team                                                                                                                    
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Arbeitsblätter
Die Arbeitsblätter sind nach drei Schwierigkeitsgraden 
konzipiert . 

  4.–6. Klasse = einfach  
  
  7.–8. Klasse = mittel  
  
  ab 9. Klasse = schwer  

      
Entscheiden Sie aufgrund des Leistungsstandes Ihrer 
Klasse, welche Arbeitsblätter Sie in welcher Klassenstufe 
einsetzen. 

In diesem Buch werden viele relevante Themen  
des Jugendmedienschutzes ausführlich behandelt . 
 Jeder Baustein, z. T. auch jedes Kapitel ist so auf-
gebaut, dass Sie auch nur ein Thema herausnehmen  
und sich die Inhalte aneignen können, um sie  
anschließend in Ihrem Unterricht umzusetzen.

Die Kapitel des Handbuchs
Das Handbuch ist in acht „Kapitel“ unterteilt . 
Jedes Kapitel enthält verschiedene Bausteine zu ein-
zelnen Themen. Jedes Kapitel kann unabhängig  
von den  anderen im Unterricht eingesetzt werden. 

Sachinformationen
Ausführliche Sachinformationen zu den Themen finden 
Sie jeweils in Linksammlungen, die Sie bei Interesse zur 
Vertiefung hinzuziehen können.

Linkliste
Aufgeführt sind ausschließlich Links zum jeweiligen 
Kapitel sowie den von uns zur Thematik geprüften 
und als qualitativ besonders hochwertig erachteten 
Seiten und Portalen. Dies gilt auch für die Links auf 
den Arbeitsblättern der Schülerinnen und Schüler. Wir 
erheben also keinen Anspruch auf Vollständigkeit; 
Qualität ging uns hier vor Quantität .

Methodisch-didaktische Tabelle
Der methodisch-didaktische Informationsteil gibt Ihnen 
einen tabellarischen Überblick über Planungsaspekte der 
Unterrichtsstunde/Unterrichtseinheit und soll Ihnen eine 
schnelle und effiziente Planung ermöglichen. Hier 
finden Sie:

�� Kompetenzen
�� �Methoden: Damit schnell überblickt werden  

kann, welche Materialien benötigt werden. 
Viele Methoden orientieren sich am Konzept  
des „Kooperativen Lernens“.

�� �Material: Damit Sie wissen, welche  
Vorbereitungen Sie treffen müssen  
(z. B. Filmmaterial downloaden). 

�� �Zeitaufwand (in Minuten)
�� �Benötigte Zugänge: Wir haben großen Wert  

darauf gelegt, mehrere Unterrichtseinheiten  
auch ohne die Möglichkeit einer PC Benutzung 
oder/und eines Internetzugangs zu konzipieren, um 
diese auch im „PC-freien“ Unterricht  
einsetzen zu können.

�� �Hinweise für die Durchführung
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Beschreibungen zur Durchführung einer Methode, wie 
bspw. die Methode Partnerinterview befinden sich in 
Kästen mit dem Schraubenschlüssel:

Links auf Webseiten für weitere Informa tionen, zur 
Vertiefung und Recherche befinden sich in Kästen mit 
dem Maussymbol:

Für Informationen, Tipps oder alternative Vorschläge:

Für Zusatzaufgaben/Hausaufgaben:

Methode „Partnerinterview”
Zu zweit mit Partner A und Partner B. Beide lesen, 
und danach fasst Partner A das Wichtigste 
zusammen, Partner B wiederholt mit den Worten 
„Habe ich dich richtig verstanden, dass ...?”. 
Dann Wechsel der Rollen – aber Vorsicht! Jeder 
darf zwei Fehler einbauen, die der andere  
finden muss!

In der JIM-Studie findest Du viele interes-
sante Ergebnisse zur Mediennutzung 
Jugendlicher:  www.mpfs.de

„Jeder, der denkt, das Internet sei anonym, der 
glaubt auch, er werde im Kaufhaus nicht gefilmt” 
– so oder so ähnlich könnte man böswillig sagen, 
wenn Täter von Cyber-Mobbing sich sicher 
fühlen. Bei jedem Zugriff auf das Internet werden 
die Verbindungsdaten beim Provider gespeichert. 
Es ist also leicht herauszufinden, wer wann und 
wo im Internet unterwegs war. Und bei einer 
möglichen Straftat darf ein Richter diese Verbin-
dungsdaten kontrollieren. 

Zusatzaufgabe/Hausaufgabe:
Für die Schüler ist „PowerPoint-Karaoke“ eine 
sehr gute Möglichkeit, spontanes und kreatives 
Präsentieren zu üben. Sie lernen außerdem  
auf spielerische Weise die Suche nach bestimmten 
Dateiformaten.

Symbole
Überschaubare Informationseinheiten werden mit 
einem Infokasten, der mit einem Dreieck eingeleitet 
wird, hervorgehoben:

Ein persönlicher Tipp der AutorInnen, Tipps zur  
inhaltlichen Weiterbeschäftigung mit dem Thema 
oder Durchführungshinweise werden mit einem Hand-
symbol eingeleitet:

Rechtliche Regelungen und Hintergründe finden sich in 
einem solchen Kasten:                    
 

Tipp: Facebook bietet z. B. die Funktion Meine 
Seite für Andere: Das eigene Profil kann aus der 
Perspektive eines beliebigen anderen Nutzers 
betrachtet werden. So weiß man, welche Infos 
den anderen Nutzern zugänglich sind und kann 
gegebenenfalls Einstellungen anpassen.

Aus der Praxis
Selbstverständlich steht in der Schule die 
kritische Auseinandersetzung mit Computer-
spielen im Vordergrund. Nicht minder wichtig 
ist es aber für den Lehrer, sich auf die Welt  
der Computerspiele einzulassen. Möglich ist 
das bspw. in sog. LAN-Partys – Computer-
spiele-Events – für Lehrer und Eltern.
 

Der § 202a StGB bezüglich des Ausspähens 
von Daten besagt: 
„(1) Wer unbefugt sich oder einem anderen 
 Zugang zu Daten, die nicht für ihn bestimmt und 
die gegen unberechtigten Zugang besonders 
gesichert sind, unter Überwindung der Zugangs-
sicherung verschafft, wird mit Freiheitsstrafe bis 
zu drei Jahren oder mit Geldstrafe bestraft.
(2) Daten im Sinne des Absatzes 1 sind nur 
solche, die elektronisch, magnetisch oder sonst 
nicht unmittelbar wahrnehmbar gespeichert  
sind oder übermittelt werden. “ 
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Eine Einführung
Das vorliegende Lehrerhandout richtet sich primär an 
alle Lehrerinnen und Lehrer, die begleitend an Vorträgen 
der Initiative „Datenschutz geht zur Schule“ teilge-
nommen haben und die in den Vorträgen behandelten 
Themen in ihrem Unterricht vertiefen wollen.
In Zusammenarbeit mit klicksafe haben wir Themen und 
Arbeitsblätter der verschiedenen Publikationen, die auf 
klicksafe angeboten werden, ausgewählt , um möglichst 
zu allen Inhalten, die in einem Vortrag angesprochen 
werden können, Arbeitsblätter zu bieten und ggf. auch 
weiterführende oder vertiefende Informationen:

Aber diese Unterlage kann natürlich auch von allen 
 anderen Lehrerinnen und Lehrern und allen anderen 
 Interessierten genutzt werden, die sich mit den 
 Themen Datenschutz und Medienkompetenz ausein-
andersetzen wollen und dafür passend thematische 
Arbeitsblätter suchen, ohne alle Einzel-Unterlagen, die 
von klicksafe angeboten werden, selbst auf passende 
Arbeitsblätter durchsuchen zu müssen (wir haben  
in jedem Themengebiet auf die durch uns gewählten 
klicksafe-Unterlagen verwiesen).
Unsere Initiative hat zusätzlich für die Vorträge Linklisten 
bereitgestellt , auf der Sie nochmals weiterführende 
Informationen finden können (als Beispiel seien hier 
Passwort-Check-Seiten oder Anleitungen für soziale 
Netzwerke genannt).

Sie finden diese (immer in aktueller Version) unter 
folgenden Links:

  https://www.bvdnet.de/linkliste_dsgzs_schueler.pdf 
 

  https://www.bvdnet.de/ 
linkliste_dsgzs_lehrer_eltern.pdf 

Bei den Arbeitsblättern haben wir immer versucht, un-
terschiedliche Schwierigkeitsgrade anzubieten um der 
Tatsache Rechnung zu tragen, dass es einmal Vorträge 
für jüngere Schülerinnen und Schülern und einmal wel-
che für Schüler der höheren Klassen bzw. von Berufs-
schulen gibt. Sie sollten also jeweils passend zu Ihrer 
Klasse Materialien finden können.

Interessiert’s mich?
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1   Sensibilisierung für die  
Bedeutung von Privatheit

Formen und Funktionen der Privatheit

Der Politologe und Jurist Alan F. Westin (1967) hat 
vier Formen des Privaten beschrieben:

�� �Für-sich-Sein (Solitude): beschreibt die Situation 
des Individuums, in dem es für sich alleine ist und 
damit frei von der Wahrnehmung bzw. Beobach-
tung durch andere. 

�� �Intimität (Intimacy) bezieht sich auf die Situation in 
einer Liebesbeziehung oder einer kleinen Gruppe 
von Freunden oder der Familie, in der sich die  
Beteiligten im gegenseitigen Vertrauen einander 
öffnen können.

�� �Anonymität (Anonymity) meint die Freiheit , in  
der Öffentlichkeit nicht identifiziert und somit nicht 
beobachtet oder kontrolliert zu werden. 

�� �Zurückhaltung (Reserve) – als die unterschwel-
ligste Form von Privatsphäre – bezieht sich auf die 
geistige und körperliche Zurückhaltung gegenüber 
anderen, wie sie sich z. B. in Anstandsformen  
ausdrückt, wenn Menschen auf engem Raum  
(wie einem Fahrstuhl) aufeinandertreffen.

Reflexionsfrage: Welche Formen und  
Funktionen hat die Privatsphäre?

1.2 Hier kann ich ich sein 

Im Zusammenleben haben sich eine Reihe unter-
schiedlicher Mechanismen zur Regulation der  
Privatsphäre entwickelt , die von kulturellen Normen  
(z. B. Anstandsregeln) über die räumliche Gestaltung 
der Umgebung (z. B. Architektur) bis zu nonverbalen 
(z. B. Kleidung) und verbalen Verhaltensweisen  
reichen. Die einzelnen Regulationsmechanismen  
können sich von Kultur zu Kultur unterscheiden. 

Der optimale Grad an Privatheit wird nicht durch die 
größtmögliche Abgrenzung von anderen (Einsamkeit 
oder Isolation) erreicht, sondern ist ein dynamischer 
Prozess, der je nach individueller Konstitution und 
Situation variiert . Die beiden Pole, zwischen denen 
der Einzelne das für sich ideale Maß an Privatsphäre 
aushandelt , sind das individuelle Bedürfnis nach   
sozialer Interaktion einerseits und dem nach Privat-
sphäre andererseits.

Für Westin hat die Privatheit zudem vier zentrale 
Funktionen, die auch heute noch gültig sind  
(vgl. Abb. 5).

Die Privatsphäre bietet also einen geschützten Raum, 
in dem wir unabhängig von Beeinflussungen ande-
rer agieren können – und damit authentisch und 
selbstbestimmt die sein können, die wir sein wollen. 
Hier können wir ohne Zwänge frei nachdenken, uns 
ausprobieren und uns unsere Meinung bilden.

Abb. 5: Funktionen der Privatheit
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1   Sensibilisierung für die  
Bedeutung von Privatheit

Mein Ich gehört mir:  
Kontrolle über die eigene Identität
Um seine Privatsphäre in einer digitalen und ver-
netzten Welt zu schützen, muss man die Kontrolle 
über seine privaten Daten behalten. Beate Rösslers 
Definition beschreibt das sehr treffend: „(…) als  
privat gilt etwas dann, wenn man selbst den Zugang 
zu diesem ,etwas‘ kontrollieren kann.“11

Diese Form der Kontrolle ist nicht nur räumlich, son-
dern vor allem metaphorisch zu verstehen.
Ich entscheide selbstbestimmt darüber, wer was 
wann und in welchem Zusammenhang über mich 
weiß. Oder, wie es Steffan Heuer und Pernille  
Tranberg ausdrücken:

zu haben. Dass man also das komplexe Gesamtbild, 
das man von sich digital mosaikhaft zusammensetzt, 
steuern könne.“8 Ein wesentliches Motiv könnte auch 
die starke Gewöhnung an den Komfort der digitalen 
Dienste und Geräte sein, die bis hin zur Abhängigkeit 
gehen kann. Vielleicht existiert aber auch grundsätz-
lich ein mangelndes Bewusstsein gegenüber den Fol-
gen der digitalen Datenpreisgabe, weil die Probleme 
zu komplex sind, um sie einer größeren Öffentlichkeit 
verständlich zu machen?9

„Ich habe doch nichts zu verbergen.“
Sehr beliebt ist das Argument, man habe ja nichts zu 
verbergen und daher auch nichts zu befürchten. Doch 
das ist ein Irrtum. Es kann jedem schaden, wenn 
bestimmte private Informationen – wie z. B. über eine 
schwere Krankheit – öffentlich werden. Es wird gerne 
übersehen oder vergessen, „dass Daten kein festste-
hendes, objektives und immer richtiges Bild vermit-
teln, sondern verarbeitet, verknüpft und verwertet 
werden und dabei immer neue Informationen erge-
ben. Das Bild, das andere so von einer Person gewin-
nen, kann ganz anders aussehen als das Bild, das die 
betroffene Person selbst für korrekt hält . Außerdem 
ist vielen möglicherweise zu wenig bewusst, dass sie 
auch unschuldig ins Visier der Sicherheitsbehörden 
geraten können. Sie meinen, Überwachungsmaß-
nahmen träfen nur andere, etwa Terroristen.“10 

      Privatheit ist zu verstehen „in dem Sinn, dass 
ich Kontrolle darüber habe, wer welchen 
,Wissenszugang‘ zu mir hat, also wer welche

(relevanten) Daten über mich weiß; und in dem 
Sinn, dass ich Kontrolle darüber habe, welche 
Personen ,Zugang‘ oder ,Zutritt‘ in Form von 
Mitsprache- oder Eingriffsmöglichkeiten haben  
bei Entscheidungen, die für mich relevant sind“. 
Beate Rössler, 2001, S. 24

        „Wer seine Privatsphäre schützen will, muss 
die Kontrolle über möglichst viele Bestand-
teile seiner Identität behaupten. Wir sind 
die Summe der Dinge, die uns beschreiben 
– unsere Eigenschaften, unsere Vorlieben 
und Abneigungen, unsere Leidenschaften, 
unsere Gene, Gesichtsprofile, Netzhautscans, 
Sprachmuster, unser Freundeskreis, unser 
Surfverhalten im Web und sogar die Art,   
wie wir gehen (...).“     
Steffan Heuer & Pernille Tranberg,  
2013, S. 23
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2    Erkennen der Mechanismen 
von Datenpreisgabe  
und Datensammlung  

Über jeden von uns werden mehr Daten gesammelt 
und gespeichert als je zuvor, auch weil wir selbst und 
unsere digitale Umgebung immer mehr Daten hinter-
lassen. Vor allem das Internet hat die Sammlung per-
sönlicher Daten erleichtert, sie billiger und nutzbarer 
gemacht. Man kann herausfinden, welche Hobbys wir 
haben, in wen wir uns verlieben werden, wie wir poli-
tisch denken, ob wir uns demnächst scheiden lassen, 
Kinder bekommen oder krank werden. Dieses Wissen, 
das mittels Algorithmen auch aus den scheinbar harm-
losesten Angaben gewonnen wird, bedroht unsere 
Privatsphäre.

Wir stehen inzwischen unter ständiger Beobachtung 
– auch wenn wir uns nicht im Internet bewegen. Jede 
Zahlung mit der Kreditkarte, jede Flugbuchung im 
Reisebüro, jedes Handy hinterlässt Datenspuren. Auch 
wenn wir selbst nicht Mitglied bei Facebook sind, weiß 
Facebook aus den Adressbüchern seiner Mitglieder 
etwas über uns – und kann so auch Profile über die 
soziale Vernetzung von Menschen anlegen, die gar 
kein Facebook-Konto haben. Und über immer intelli-
gentere Endgeräte – z. B. eine Videoüberwachung, die 
mit einer Mustererkennung für Gesichter, Sprache und 
Verhalten gekoppelt ist, oder durch RFID-Chips (Inter-
net der Dinge) – können Daten aus unserem analogen 
Leben ins Digitale übertragen werden. 

2.2 Eine verhängnisvolle Affäre?

Big Data
Big Data steht  
als Sammelbegriff  
für die riesigen Datenmengen, die überall entstehen 
und mit herkömmlichen Speicherungs- und Analyse-
werkzeugen nicht zu bewältigen sind. Das war der An-
lass zur Entwicklung von Werkzeugen wie Google Map-
Reduce oder Hadoop von Yahoo, mit denen gewaltige 
Datenmengen verarbeitet werden können – auch 
dann, wenn sie nicht bereits in Datenbanken, sondern 
unstrukturiert vorliegen, wie es bei allen Texten, Bil-
dern und Videos aus sozialen Medien der Fall ist. Die 
Internetkonzerne haben diese Programme entwickelt, 
da sie selbst über die größten Datenmengen verfügen 
und ein finanzielles Interesse daran haben, die von 
ihnen gesammelten Daten kommerziell zu verwerten.15 
Experten des Weltwirtschaftsforums in Davos haben 
2011 personenbezogene Daten als „das Öl von heute“ 
bezeichnet.16 Im digitalen Zeitalter werden „alle Daten 
als wertvoll betrachtet (...), und zwar aus sich selbst 
heraus“17: Sie sind inzwischen zum Kerngeschäft vieler 
Unternehmen geworden.
 

Video aus der Sendung Quarks & Co: „Die tägliche 
Datenspur: Wie das digitale Ich entsteht“:  

 http://www1.wdr.de/fernsehen/wissen/quarks/
sendungen/bigdata-digitalesich100.html

Video zu „Big Data“ von der Landesanstalt für 
Medien NRW (LfM):  http://www.youtube.com/

watch?v=otWN5o1C2Bc

„Internet der Dinge“ bezeichnet die Vernetzung 
von Gegenständen des Alltagsgebrauchs über das 

Internet, damit diese selbstständig miteinander kommu-
nizieren können. Dazu müssen sie beispielsweise über 
IP-Adressen eindeutig identifizierbar sein. Diese Objekte 
sammeln, speichern und verarbeiten Informationen, 
z. B. über eine Person oder eine Umgebung. Ihre Pro-
grammierbarkeit, ihr Speichervermögen, ihre Sensoren 
und ihre Kommunikationstechnik befähigen sie, online 
und autark Informationen auszutauschen. Dadurch 
erledigen sie verschiedene Aufgaben für den Nutzer 
und können so unterschiedlichste Lebensbereiche des 
Menschen optimieren.

       Heute versteht man unter 
dem Begriff Big Data  
vor allem „die auf der 

Grundlage gewaltiger Speicher- 
und Auswertungskapazitäten 
mögliche Datenanalyse zur 
Gewinnung neuer Erkenntnisse“. 
Thilo Weichert, 2013 
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3   Auseinandersetzung mit  
den Risiken von Big Data

 

Über eine intelligente Auswertung gigantischer Daten-
mengen und die Kombination von Daten aus ver-
schiedenen Quellen können weitreichende Schlussfol-
gerungen gezogen werden. Es lassen sich statistische 
Trends oder Muster, Gesetzmäßigkeiten oder Korrela-
tionen zwischen einzelnen Merkmalen erkennen.  
Auf diese Weise werden beispielweise mit Hilfe von 
Korrelationen bei der Auswertung von Vergangenheit 
und Gegenwart Zukunftsprognosen erstellt. Solche 
Vorhersagen sind aus vielfältigen Gründen äußerst 
interessant für Unternehmen, Organisationen und 
Staaten: Mit ihnen lassen sich Gefahren frühzeitig er- 
kennen, Risiken minimieren, Zeit sparen und Gewinne 
machen. Sie können aber auch dazu dienen, Kon-
trolle und Macht auszuüben.

Es wird also Nutzen aus Informationen gezogen, die 
möglicherweise für etwas ganz anderes gesammelt 
wurden und erst einmal scheinbar wertloses Material 
waren, bis sie durch Analyse, Verknüpfung oder Re-
organisation in wertvolle Daten umgewandelt wurden.18 

Die Daten verlieren dabei nicht an Wert und können 
immer wieder für andere Zwecke wiederverwendet 
werden. 

3 Das Ende der Privatsphäre? 

Auseinandersetzung mit den Risiken von Big Data

Personenbezogene Daten werden vor allem mit den 
Methoden Tracking und Scoring ausgewertet. Beide 
dienen dazu, eine Vorhersage über zukünftiges Verhal-
ten zu ermöglichen, indem Profile einer Person oder 
einer Gruppe erstellt werden – über Interessen, Kon-
sum, Aufenthaltsorte, Sozialkontakte, Kreditwürdigkeit, 
Verhalten oder Gesundheit.  

3.1 „Zeige mir, wo Du klickst, und ich sage Dir, 
wer Du bist.“

Tracking
Beim Tracking wird das Verhalten einer Person anhand 
einer bestimmten Eigenschaft verfolgt. Schon ein ein-
geschaltetes Handy – es muss kein Smartphone sein 
– und die dabei entstehenden Metadaten wie Empfän-
ger, Dauer, Anzahl der Gespräche oder Aufenthaltsort 
genügen, um ein detailliertes Profil und damit Einblicke 
in das Privatleben eines Einzelnen zu erhalten. Es ist 
also gar nicht notwendig, den Inhalt einer Kommunika-
tion auszuwerten. 

Video (Quarks & Co): „Partnersuche 2.0: Wie aus 
Big Data Big Business wird“  http://www1.wdr.

de/fernsehen/wissen/quarks/sendungen/bigdata-
partnersuche100.html

Im Internet bedeutet Tracking, dass unser Surf-, Nut-
zungs- und Konsumverhalten beobachtet wird. Für 
das Sammeln von Informationen auf den Webseiten 
werden Cookies eingesetzt. Diese kleinen Dateien 
verfolgen uns im gesamten Web und dienen in erster 
Linie Werbe- und Marketingzwecken. Jeder Nutzer 
erhält dabei eine ID-Nummer, über die er immer 
wieder erkannt wird. Der Besuch einer Webseite löst 
im Durchschnitt 56 Tracking-Vorgänge aus, die zu 40 
Prozent von großen Werbenetzwerken ausgehen. Ziel 
ist es, dem Nutzer unmittelbar beim Aufruf einer Web-
seite eine auf ihn zugeschnittene Werbung zeigen zu 
können. Dazu laufen im Hintergrund Online-Auktionen 
ab, bei denen automatisierte Systeme in Millisekunden 
Werbung für Webseiten verkaufen.19 

Nun könnte man sagen: „Prima, das ist doch toll, wenn 
ich auf meine Interessen zugeschnittene Werbung 
erhalte.“ Oder: „Die Werbung beachte ich doch gar nicht, 
was soll’s.“ Das greift jedoch zu kurz. Denn unser Surf-
verhalten sagt viel über uns und unser Leben aus:  

Reflexionsfrage: Was kann mit – freiwillig oder unfreiwillig –  
preisgegebenen privaten Informationen geschehen?
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3   Auseinandersetzung mit  
den Risiken von Big Data 
 

über unsere Interessen, Sorgen, Vorlieben oder Gedan-
ken. „Zeige mir, wo Du klickst, und ich sage Dir, wer 
Du bist.“20 Eine französische Studie21, die das Surfver-
halten von fast 370.000 Internetnutzern ausgewertet 
hat, zeigt, dass sehr viele Nutzer schon nach dem 
Besuch von vier Webseiten von spezieller Software au-
tomatisch identifiziert werden können, weil 69 Prozent 
von uns eine einzigartige, unverwechselbare Surf-Histo-
rie besitzen, die wie ein Fingerabdruck ist. Wenn man 
sich vor Tracking nicht schützt, ist Anonymität – und 
somit der Schutz der Privatsphäre – beim Surfen im 
Netz nicht möglich. 

Wird überdies das Tracking aus der Onlinewelt mit 
dem Tracking aus der „realen“ Welt (z. B. über Kredit-
karten, Kundenkarten oder Bonusprogramme) verbun-
den, werden die Kenntnisse über jeden Einzelnen  
und somit auch die Manipulationsmöglichkeiten immer 
umfangreicher. Die Qualität der Analysen und der 
Vor hersagen steht und fällt mit der Menge und der 
Qualität der Rohdaten, die einem Individuum zugeord-
net werden können – und der Algorithmen, die diese 
Daten auswerten.

3.2 Big Brother is scoring you 

Scoring
Beim Scoring erfolgt die zahlenmäßige Bewertung ei-
ner Eigenschaft einer Person durch die mathematisch-
statistische Analyse von Erfahrungswerten aus der 
Vergangenheit, um ihr zukünftiges Verhalten vorherzu-
sagen. Das bedeutet, einer Person wird ein individu-
eller Scorewert als Ausdruck eines bestimmten für sie 
vorhergesagten Verhaltens zugeordnet. Scoring basiert 
dabei auf der Annahme, dass bei Vorliegen bestimm-
ter vergleichbarer Merkmale anderer Personen ein 
ähnliches Verhalten vorausgesagt werden kann. So 
kann es auf der Basis schon weniger Daten zu einer 
Person – wie der Adresse – zu Risikoeinschätzungen 
kommen. Diese Einschätzung kann sich auf ganz 
verschiedene Bereiche menschlichen Verhaltens 
beziehen: auf die zukünftige Arbeitsleistung, auf die 
Vorhersage kriminellen Verhaltens oder zur Prognose 
des Gesundheitszustands. Am häufigsten und  
bekanntesten ist das Scoring hinsichtlich der Wahr-
scheinlichkeit, mit der eine Person eine Rechnung 
zahlen oder einen Kredit zurückzahlen wird, wie  
es zum Beispiel die Schufa macht. 

Heute stehen neben den Informationen der Auskunf-
teien weit mehr Quellen zur Verfügung, um individuelle 
Risikoprofile und somit individuelle Preise für Kunden 
zu erstellen. So wertet etwa der Versicherer Axa Global 
Direct nach eigenen Angaben ca. 50 Variablen aus, um 
daraus die individuelle Prämie zu ermitteln – darunter 
Browser-Cookies, das Einkaufsverhalten oder Party-
Einträge bei Facebook.22

Video: Quarks & Co zeigt die von Charles Du-
higg recherchierte Geschichte über die Schwan-

gerschaftsprognosen von TARGET: „Kassenbon als 
Schwangerschaftstest“,  http://www1.wdr.de/
fernsehen/wissen/quarks/sendungen/bigdata-
talk-kassenbon100.html
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4   Reflexion über die Folgen der  
Verletzung der Privatsphäre

Die Risiken für die Privatsphäre, die sich durch die 
Digitalisierung ergeben, lassen sich in zwei Bereiche 
aufteilen: 

����Verletzungsmöglichkeiten, die sich auf Basis des 
von mir oder durch andere über mich im Netz 
Veröffentlichten ergeben – und daher meist von 
unmittel baren Kommunikationspartnern oder von 
denen aus gehen, die Zugang zu diesen Daten 
haben (s. 4.1). 

����Verletzungsrisiken durch die unkontrollierbare Ver-
wendung von privaten Daten durch kommerzielle 
Datensammler (s. 4.2).

4.1 Kein Recht auf Vergessen?

Schädigung durch die Preisgabe privater  
Informationen 
Die individuellen Verletzungsrisiken in den Sozialen 
Medien basieren vor allem auf der Verzerrung und der 
unkontrollierten Weitergabe von Informationen von 
oder über uns. Es kann durch diesen Missbrauch zu 
Mobbing, Stalking, Identitätsdiebstahl, Beleidigungen, 
peinlichen Bloßstellungen oder ernsten Reputations-
schäden (die z. B. die Karriere behindern) kommen 
sowie zu Chancenminimierung (z. B. bezüglich eines 
Jobs) oder Diskriminierungen (z. B. aufgrund äußer-
licher Merkmale).

Wenn Menschen Einblicke in privates Handeln und 
Denken erhalten, denen man selbst diese Einblicke 
nicht gewähren würde, wird die eigene Privatsphäre 
ausgehöhlt. Andere erhalten die Möglichkeit, uns zu 
beobachten und auf Basis der Informationen Beurtei-
lungen zu treffen und diese zu verbreiten – egal, ob 
sie uns kennen oder nicht. Es ist kaum möglich, unter 
diesen Bedingungen die eigene Selbstdarstellung zu 
steuern und zu kontrollieren, also selbst darüber zu 
bestimmen, wie man sich definiert und darstellt.  

Dabei sollte die Deutungshoheit über das eigene Leben 
bei jedem selbst liegen. Der Schutz vor der unkon-
trollierbaren Verwendung privater Informationen – also 
der Schutz der Privatsphäre – ist eine notwendige 
Voraussetzung für die Ausbildung einer Identität, die es 
mir erlaubt, ein mündiges und selbstbestimmtes Leben 
zu führen. 

Dazu gehört auch, selbst bestimmen zu dürfen, welche 
biografischen Ereignisse man Anderen zur moralischen 
Beurteilung zugänglich machen möchte – also frei 
zu entscheiden, welche Lebensentwürfe, Rollen und 
Werte als die „richtigen“ erkannt werden. Dies lässt 
sich als Recht auf „Lebensexperimente“27 beschreiben. 
Aufgrund der typischen Merkmale von Daten – Lang-
lebigkeit, Durchsuchbarkeit, Reproduzierbarkeit und 
Klassifizierbarkeit – ist es jedoch möglich, Vergangenes 
und Gegenwärtiges zu synchronisieren. Sich persönlich 
zu entwickeln heißt, auch Fehler zu machen und ent-
scheiden zu dürfen, ob diese anderen zur Beurteilung 
offenbart oder verheimlicht werden sollen. Gerade in 
der Jugendphase ist es wichtig, seine Grenzen auszu-
loten, sich zu orientieren und Rollen auszuprobieren. 
Was Jugendliche in dieser Phase äußern und beispiels-
weise auf ihre Profilseite stellen, kann möglicherweise 
schon kurz darauf nicht mehr ihrer Lebensauffassung 
und ihrem Wertesystem entsprechen. Menschen das 
Recht zu nehmen, selbst zu entscheiden, was verges-
sen werden und was in Erinnerung bleiben soll, heißt, 
sie in ihrer Identitätsbildung zu behindern.

4.2 Think big: Big Data, Big Power, Big Business

Die Verletzung der Privatsphäre durch Big Data
Die Auswirkungen der Verletzung der Privatsphäre durch 
Big Data lassen sich mit drei Schlagworten cha rakte -
risieren und zusammenfassen: Big Data, Big Business, 
Big Power bzw. Klassifizierung, Kommerzialisierung 
und Überwachung.

4 Mein Leben gehört mir! 

Reflexion über die Folgen der Verletzung der Privatsphäre

Reflexionsfrage: Welche Folgen können sich aus der gewollten 
oder ungewollten Preisgabe persönlicher Daten ergeben?
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4   Reflexion über die Folgen der  
Verletzung der Privatsphäre

Zieht man dazu noch in Betracht, dass die zugrunde ge-
legten Daten fehlerhaft oder von schlechter Qualität sein 
können, dass sie falsch analysiert oder irreführend verwen-
det werden und dass wir nicht die Möglichkeit haben, sie 
zu korrigieren, wird es ganz gruselig.

„Du bist das  
Produkt!“

Kommerzialisierung
Unsere sämtlichen 
Daten werden für  
Werbekunden  
ausgewertet, so dass 
wir in Wirklichkeit mit dem  
detaillierten Einblick in unser Verhalten, unsere  
Präferenzen und Interessen bezahlen – also letztlich mit 
unserer Identität. Wir zahlen einen hohen Preis  
für die vermeintliche Gratis-Kultur im Netz. 

Ein großer Teil unseres Handelns spielt sich im Social Web 
ab. Es sollte uns also beunruhigen, dass unsere privaten 
Handlungen und Äußerungen permanent kommerziellen 
Interessen unterworfen werden und die Internetkonzerne 
inzwischen eine große Rolle in unserem Leben spielen. 
Und es sollte uns bewusst sein, dass wir im Zusammen-
hang mit den Praktiken der Internetkonzerne nicht über 
Technik debattieren, wie es Evgeny  
Morozov betont.30

Dass wir rein rechtlich der 
Nutzung unserer Daten 
per AGB selbst zustim-
men, verdeutlicht das Dilemma. Denn: Ohne Zustimmung 
keine Nutzung eines Dienstes. Dabei kann der Nutzer aber 
in den seltensten Fällen die Folgen seiner Zustimmung 
abschätzen, selbst wenn er nicht grundsätzlich gegen eine 
kommerzielle Verwendung der Daten ist. Häufig stehen die 
genauen Zwecke der Datenverwendung zum Zeitpunkt der 
Erhebung noch nicht fest, oder es ergeben sich neue 
Zwecke für eine Wiederverwendung. Oder aber die AGB 

Ein digitales Double nimmt unseren Platz ein

Klassifizierung
Die Klassifizierung durch Big Data, also die Einteilung  
in Gruppen und/oder die Zuordnung eines Scores –  
z. B. bei Kreditauskunfteien oder Versicherungen – bedeu-
tet eine Entpersonalisierung und Konformisierung des 
Einzelnen. Für die Beurteilung meines Verhaltens ist 
dabei vor allem das Verhalten sehr vieler Anderer ent-
scheidend, die sich hinsichtlich bestimmter Merkmale 
ähnlich oder gleich verhalten, die aber dennoch von 
ihrer  Persönlichkeit her nur wenig mit mir gemein haben 
können.
 
Menschen werden also aufgrund ihrer durch Big Data 
vorhergesagten Neigungen beurteilt – und nicht auf-
grund ihres tatsächlichen Verhaltens. Damit wird die 
Chance eingeschränkt, sich anders zu verhalten als vor-
hergesagt und die Zukunft selbst zu gestalten. Da die 
Vorhersage auf unseren vergangenen Handlungen be-
ruht, werden diese nicht vergessen: Wir können unserer 
eigenen Vergangenheit nicht entkommen. Die Verhal-
tensvorhersagen durch Big Data gefährden also insbe-
sondere unsere Handlungs- und Entscheidungsfreiheit 
als Subjekt.

Darüber hinaus ist es problematisch, dass aus unseren 
Datenspuren und Dateneingaben ein digitales Ich ge-
formt wird, dessen genaue Gestalt wir selbst gar nicht 
kennen können. Dieses „Digitale Double“ ist mit unserer 
eigenen Person nicht identisch – aber es ist das, was 
Wirtschaftsunternehmen und Sicherheitsbehörden von 
uns kennen. „Dieser ,persönliche‘ Datenzwilling hat für 
den Originalmenschen etwas zutiefst Unheimliches, und 
zwar nicht nur deshalb, weil man ihn nicht sieht, son-
dern weil er zugleich aus Eigenem wie auch aus Frem-
dem besteht. Sein ,Datenkörper‘ verdankt sich der leben-
digen Ausgangsperson und ihren Suchbewegungen; 
doch sein ,Charakter‘ und seine ,Seele‘ werden von der 
Internetindustrie definiert – von fremden Blicken, frem-
den Interessen, fremden Profilern.“28 Was bleibt noch 
vom Menschen, wenn er ausschließlich anhand von 
Daten beurteilt wird? Die digitale Datenerfassung kann 
die Komplexität moralischer Einstellungen und mensch-
licher Handlungen nicht erfassen, und dem, was eine 
Person tatsächlich ausmacht, unmöglich gerecht wer-
den.29

       „Du bist nicht der 
Kunde der Internet-
Konzerne, du bist ihr 
Produkt.“

Jaron Lanier, 2014

       „Ich bin kein Technik-
kritiker. Ich kritisiere die 
Monopolisierung

von Macht durch Technik  
– und unseren naiven  
Umgang damit.“  
Evgeny Morozov, 2014
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4   Reflexion über die Folgen der  
Verletzung der Privatsphäre

4.3 Die Rückkehr zur Autonomie

Ein neues Paradigma?
Korrelationen, die für Bewertungen und Vorhersagen 
genutzt werden, scheinen das neue Diktum zu sein, 
das paradigmatisch für die Wissensgenerierung im 
digitalen Zeitalter steht. Für Alexander Filipović ist damit 
eine ethische Problematik verbunden: „Im Wesent-
lichen scheint mir dabei bedeutsam, dass wir je mehr 
wir auf die Kraft von Big Data vertrauen, immer mehr 
auf Korrelationen vertrauen, statt auf Theorien, auf 
sozial abgestimmte und ausgehandelte Erkenntnis- 
interessen und auf für wahr befundene Gründe. Korre-
lationen sind an sich nicht schlecht, etwa funktionieren 
Übersetzungsprogramme auf der Basis von Korrelati-
onen viel besser als auf der Basis von grammatischen 
Regeln. Aber wenn es darum geht, Vorhersagen über 
Phänomene, etwa über das Verhalten von Menschen 
zu machen, und dafür sind Big-Data-Analysen geeignet, 
dann rechnen wir damit systematisch Handlungsfrei-
heit und Autonomie aus dem menschlichen Verhalten 
heraus.“33   

werden geändert – und damit grundsätzlich die 
Spielregeln für die Verwendung. Was passiert in 
diesem Fall mit den Daten, die zuvor unter anderen 
Bedingungen erfasst wurden? 

Die Diktatur der Algorithmen

Überwachung
Fast niemand weiß, welche Daten über ihn im Umlauf 
sind und welche Schlussfolgerungen aus ihnen gezo-
gen werden. Big Data ermöglicht eine umfassende und 
permanente Beobachtung sowie die Dokumentation 
und Auswertung des Online-Verhaltens – und kann da-
mit die persönliche Freiheit jedes Einzelnen einschrän-
ken. Das Argument, wer nichts zu verbergen hat, habe 
auch nichts zu befürchten, stellt alle unter General- 
verdacht. Denn das „Wesen der Freiheit ist doch gerade, 
dass ich nicht verpflichtet bin, all das preiszugeben, 
was ich tue, dass ich das Recht auf Diskretion und, ja, 
sogar Geheimnisse habe, dass ich selbst bestimmen 
kann, was ich von mir preisgebe. Das individuelle 
Recht darauf macht eine Demokratie aus. Nur Dikta-
turen wollen (...) den gläsernen Bürger.“31

Die Tatsache der ständigen Datenerfassung kann Men -
schen dazu veranlassen, sich in ihrem Verhalten ein-
zuschränken, um nicht aufzufallen. Das wurde bereits 
im Volkszählungsurteil festgehalten: „Wer unsicher ist, 
ob abweichende Verhaltensweisen jederzeit notiert 
und als Information dauerhaft gespeichert, verwendet 
oder weitergegeben werden, wird versuchen, nicht 
durch solche Verhaltensweisen aufzufallen.“ Sich nur 
stromlinienförmig zu verhalten, die eigene Meinung zu 
verschweigen oder gar den Kontakt zu Menschen zu 
unterbinden, die sich politisch kritisch äußern, hätte fa-
tale Folgen für eine auf Meinungsfreiheit und Autono-
mie begründete Demokratie. Damit würde im digitalen 
Zeitalter eine selbstzensorische Schweigespirale in 
Gang gesetzt.

Auch eine Anonymisierung der Daten scheint kein aus-
reichender Schutz zu sein, da Big Data mit mehr und 
vielfältigeren Daten die Re-Identifikation anonymisierter 
Datenbestände ermöglicht. Auch die harmlosesten An-
gaben können die Identität eines Menschen enthüllen, 
wenn jemand nur ausreichend viele Daten gesammelt 
hat.32

   „Solche Ansätze sind die Anfänge, denen 
man wehren muss, denn sie führen direkt 
(...) zu einer Welt, in der Entscheidungsfrei-
heit und freier Wille nicht mehr existieren, 
in der unser moralischer Kompass durch 
Vorhersagealgorithmen ersetzt worden ist  
und in der der Einzelne dem Willen des 
Kollektivs schutzlos ausgesetzt ist. 

So eingesetzt, droht Big Data uns buchstäblich  
zu Gefangenen von Wahrscheinlichkeiten zu  
machen.“   
Viktor Mayer-Schönberger & Kenneth Cukier, 
2013, S. 206
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6   Ein Ethos der Privatheit  
entwickeln

 

Fun dament unserer Demokratie treffen: „Dies trifft 
dann nicht nur die Idee eines gelungenen – selbst-
bestimmten – Lebens, sondern auch die Idee der 
liberalen Demokratie: die nämlich auf autonome und 
sich ihrer Autonomie bewusste und diese schätzende 
Subjekte angewiesen ist .“36 

In einer liberal-demokratischen Gesellschaft wie 
Deutschland spiegelt sich die Bedeutung der Privat-
sphäre auch in der Gesetzgebung wider. Begründet 
wird das Recht auf informationelle Selbstbestimmung 
damit, dass durch die Bedingungen der modernen 
Datenverarbeitung die Selbstbestimmung bei der 
freien Entfaltung der Persönlichkeit gefährdet werde. 
Wer nicht wisse oder beeinflussen könne, welche 
Informationen bezüglich seines Verhaltens gespei-
chert und bevorratet werden, werde aus Vorsicht sein 
Verhalten anpassen. Man nennt dies „Chilling Effects“: 
vorauseilendes, selbstbeschränkendes Handeln aus 
Angst vor möglichen Folgen. Dies beeinträchtigt nicht 
nur die individuelle Handlungsfreiheit, sondern auch 
das Gemeinwohl, da ein freiheitlich-demokratisches 
Gemeinwesen der Mitwirkung seiner Bürger bedarf, 
ohne dass diese Angst vor Überwachungsmaßnahmen 
oder späteren Nachteilen haben müssen. Auch in der 
Gesetzgebung zeigt sich also der enge Zusammen-
hang zwischen Daten- bzw. Privatsphärenschutz und 
Demokratie.

Menschen werden bei der Datensammlung auf der 
Basis von Korrelationen als Digitales Double klassifi-
ziert – mit der Folge, dass ihnen bestimmte Angebote 
und Optionen unterbreitet oder auch vorenthalten 
werden. Die Nutzer werden dabei nicht als Individuen 
erfasst, sondern als ein Daten-Puzzle, das quantifizier-
bar und kapitalisierbar ist . Hinzu kommt eine Informa-
tionsasymmetrie zwischen Nutzer und Datensammler: 
Weder wissen die Nutzer, welche Daten in und aus 
welchem Kontext genutzt werden, noch ist ihnen der 

Wenngleich es zahlreiche Indizien für eine Krise der 
Privatheit gibt, besteht in den Theorien des Privaten 
weitgehend Konsens darüber, Privatheit als instru-
mentellen Wert und kulturelle Errungenschaft einzu-
stufen, da sie eng mit dem modernen Menschenbild 
eines autonomen, freien und gleichberechtigten Sub-
jekts verbunden ist . So meint der Informationsethiker 
Kuhlen, dass trotz vorhandener Relativierungsten-
denzen der Wert der Privatheit weiterhin sehr hoch 
einzuschätzen ist: Er zählt sie gar zu den Menschen-
rechten. 

Für Rössler (2001) und viele andere35 stellt die Privat-
heit einen instrumentellen Wert dar, der notwendige 
Voraussetzung für und Ausdruck von Autonomie ist . 
Wenn es zu einer Relativierung der Privatheit käme, 
würde dies nach Rösslers Einschätzung auch das 

6 Privatheit als Menschenrecht 

Ein Ethos der Privatheit entwickeln

Reflexionsfragen: Warum ist Privatsphäre gut, wünschens- oder schützenswert? 
Was hat das mit der Entwicklung eines autonomen und freien Subjekts zu tun?

„Privatheit gehört zweifellos zu den Menschen-
rechten, zum kodifizierten Bestand der grundle-
genden Rechte und Freiheiten aller Menschen. 

Auch wenn Privatheit ohne den Zusammenhang 
von westlichen Wert-, Wirtschafts- und Demo-
kratievorstellungen nicht vorstellbar ist, erhebt 
Privatheit heute auch einen universalen Anspruch. 
Dieser wird auch gegenüber radikal veränderten 
medialen Rahmenbedingungen verteidigt, in  
erster Linie über das Prinzip der informationellen 
Selbstbestimmung, juristisch umgesetzt als An-
spruch auf Datenschutz. (...) Jedoch sind auch 
Tendenzen unverkennbar, dass durch freiwilligen 
Verzicht auf Privatheit, sei es wegen erhoffter  
ökonomischer Vorteile, aus Einsicht in den  
vermeintlichen Wert der Sicherheit oder einfach 
aus Gleichgültigkeit oder Unwissenheit, der hohe 
Wertstatus von Privatheit relativiert wird.“ 
Rainer Kuhlen, 2004, S. 193 f.
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Um eine Balance zwischen den Errungenschaften der 
Digitalisierung und dem Schutz der Privatsphäre zu 
ermöglichen, möchten wir als ethische Handlungs-
empfehlung ein Vier-Punkte-Programm vorschlagen 
(s. 7.1–7.4).

7.1 Digitale Selbstverteidigung
Das Verständnis für die Bedeutung der Privatsphäre 
und ihre Wertschätzung ist im Bildungssystem und im 
öffentlichen Diskurs nachhaltig zu verankern. Dabei 
sollte die häufig geäußerte Meinung „Ich habe ja 
nichts zu verbergen“ als hoch riskant geoutet werden. 
In summa können folgende Fähigkeiten für eine digi-
tale Privatheitskompetenz stehen: 

�� �die Reflexionsfähigkeit , warum private Daten als 
schützenswert einzustufen sind 

 (ethische Kompetenz),
�� �das Wissen, wer private Daten zu welchem Zweck 

erhebt, verarbeitet und weitergibt  
(strukturelle Kompetenz),

Algorithmus bekannt, mittels dessen sie klassifiziert 
werden (Intransparenz). Die von den Nutzern oftmals 
freiwillig gegebenen (oder auch von den Anbietern 
geforderten) privaten Daten werden zu einem Digi-
talen Double korreliert und auf der Grundlage intrans-
parenter Formeln „interpretiert“.

Aus ethischer Sicht stellt sich die Frage, ob die Objek-
tivierung und Kapitalisierung des Menschen als Digi-
tales Double mit dem Würdekonzept des Menschen 
vereinbar ist . Für Kant steht „Würde“ in Gegensatz zu 
„Preis“: Während Dinge einen Preis haben und ausge-
tauscht werden können, hat der Mensch einen Wert, 
der über jeden Preis erhaben ist .37

          „Im Reich der Zwecke hat alles ent-
weder einen Preis oder eine Würde. 
Was einen Preis hat, an dessen Stelle 

kann auch etwas anderes, als Äquivalent, 
gesetzt werden; was dagegen über allen 
Preis erhaben ist, mithin kein Äquivalent 
verstattet, das hat eine Würde.“ 
Immanuel Kant, 1786/1999, S. 61

�� �die Abschätzung der Folgen, die sich aus der  
Veröffentlichung privater Daten ergeben können 
(Risikokompetenz),

�� �das Wissen über Datenschutzrichtlinien und  
mögliche Schutzmaßnahmen  
(rechtliche und technische Kompetenz). 

Die ersten Schritte digitaler Selbstverteidigung: Privat-
sphäre-Einstellungen in Netzwerken konsequent nut-
zen, Browserverlauf und Cookies dauerhaft löschen, 
statt Google eine der in den Niederlanden ansässigen 
Suchmaschinen StartPage oder Ixquick verwenden, 
statt Gmail verschlüsselte E-Mail-Dienste nutzen  
(z. B. von Telekom oder United Internet), WhatsApp 
gegen den Messenger Threema eintauschen und den 
Datenzugriff von kostenlosen Apps verweigern.

7 Was können wir tun? 

Persönliche, politische und instrumentelle Handlungsoptionen

Reflexionsfragen: Wie können Menschen vorgehen, 
die ihre Privatsphäre schützen wollen? 
Was sollte von der Politik und den Unternehmen unternommen werden?

Quarks & Co-Video: „Sichere Daten: Tipps zum 
Datenschutz im Netz“   http://www1 .wdr.de/

fernsehen/wissen/quarks/sendungen/bigdata-
tippszumdatenschutz100.html
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7.2 Politisches Engagement
Digitale Selbstverteidigung reicht alleine nicht aus, um 
den großen Datensammlern die Stirn zu bieten. Die 
durch den Missbrauch privater Daten und das blinde 
Vertrauen in Algorithmen aufgeworfenen ethischen Fra-
gen machen deutlich, dass es sich hier nicht um eine 
Technikdebatte, sondern um eine gesellschaftliche 
Debatte handelt. Es sind die Bürger, die entscheiden 
müssen, ob sie ihr gesamtes Leben Effizienzkriterien 
unterordnen, ständig beobachtet und sekundengenau 
analysiert werden und ob sie ihr Verhalten von Soft-
wareprogrammen bestimmen lassen wollen. Das kann 
sich in politischem Engagement und politischer Parti-
zipation (Demonstrationen, Petitionen, Bürgerrechts-
bewegungen) äußern. So könnten sich die Bürger 
beispielsweise für die neue EU-Datenschutzverordnung38 
einsetzen, die im Januar 2012 angekündigt, bisher aber 
nicht verabschiedet wurde. Diese Datenschutzverord-
nung würde auch US-amerikanischen Unternehmen 
wie Google oder Facebook Grenzen aufzeigen, denn 
sie soll allen EU-Einwohnern das Recht geben, Einblick 
in die über sie erhobenen Daten zu erhalten und diese 
auf Wunsch dauerhaft löschen zu lassen – das soge-
nannte „Recht auf Vergessenwerden“. Außerdem sieht 
sie eine verschärfte Rechenschaftspflicht für sämtliche 
Verarbeiter personenbezogener Daten vor.39

7.3 Big-Data-Kodex
Grundsätzlich sind Datensätze weder gut noch schlecht. 
Angesichts der derzeitigen Entwicklung der digitalen 
Vernetzungs-, Sicherheits- und Überwachungstech-
nologien ist allerdings erkennbar, dass Big Data vor 

allem Big Power und Big Business bedeutet. Unter-
nehmen, Staat und öffentliche Organisationen sollten 
sich dazu verpflichten, bei der Datenerhebung den 
Grundsätzen Verhältnismäßigkeit (Zweckbindung), 
Informationsgleichheit und Informationsgerechtigkeit 
soweit als möglich gerecht zu werden. Ebenso sollte 
transparent gemacht werden, welche Algorithmen 
und Parameter zur Anwendung kommen und die 
„Auswahl und Qualität der Dateneingabe (…) ständig 
geprüft und validiert werden“40.

7.4 Privacy by Design 
Bereits bei der Entwicklung von neuen Technolo-
gien, Produkten und Vernetzungssystemen sollte 
eine wesentliche Anforderung sein, den Umfang der 
verarbeiteten schützenswerten Daten zu minimieren 
(Datensparsamkeit) und transparent zu machen, 
welche Daten zu welchem Zweck erhoben und an 
Dritte weitergegeben werden. Ebenso sollte den 
Nutzern durch Voreinstellungen ermöglicht werden, 
sich auch ohne einschlägige IT-Kenntnisse weitge-
hend schützen zu können (Privacy by default). Hierfür 
müsste eine verstärkte ethische Sensibilisierung der 
Entwickler erfolgen, auch schon in der Ausbildung. 
Das Triple-I-Konzept – Informationsgerechtigkeit , 
Informationsgleichheit und informationelle Autonomie 
– sollte als kategorischer Imperativ der Privatsphäre 
für Unternehmen und staatliche Einrichtungen eine 
Art Leitbildfunktion erhalten.
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Methodisch-didaktische Hinweise – 

Übersicht über die Projekte

Pro-
jekt

Titel Kompetenzen Methoden Material Zeit Zugang 
 Internet /PC

1 Privatsphäre 
– wozu?

Die SuS* können den Wert 
der Privatheit erkennen und 
Folgen für die Verletzung der 
Privatsphäre formulieren.

Skala, 
Szenario-Methode 
„Was wäre wenn …“, 
Kopiervorlage „Gesetz-
licher Schutz …“ 
der Privatsphäre 

Kärtchen (3 pro SuS) 45 min Nein 
(evtl. Beispiel  
Stasi zeigen)

2 Sag mir, was 
du kaufst, 
und ich sag 
dir, wer du 
bist.

Die SuS erkennen Kunden- 
Profiling-Strategien der  
Konsumindustrie.

Black Story,  
Partnergespräch

Film „Verräterischer  
Kassenbon“

45 min Nein  
(Film zeigen)

3 Big Data – 
Big problem?

Die SuS können die  
Chancen und Risiken  
von Big Data erkennen.

Rollenspiel, Mindmap Trailer „Data Dealer“, 
Filme zu „Big Data“  
zur Verfügung stellen,  
Rollenkärtchen kopieren,
Zusatz-ABs „Internet  
der Dinge“ und „Über-
wachung“ auf www.klick-
safe.de/medienethik

60 min Nein 
(Videos  
verfügbar  
wmachen)

4 Wie soll  
ich mich  
entscheiden?

Die SuS lernen, sich mit 
schwierigen Situationen 
auseinanderzusetzen und auf 
Grundlage ihrer Wertvor-
stellungen Entscheidungen 
zu treffen.

Werte- 
diskussion

Kärtchen, Dilemma- 
Beispiele ausschneiden

45 min Nein

5 Aktiv  
werden!

Die SuS lernen Handlungs-
optionen zum Schutz digitaler 
Grundrechte kennen.

Gruppenarbeit Aufgabenkärtchen, 
Hilfskärtchen

60 min Ja 
(für alle  
Gruppen)

Auf   www.klicksafe.de/medienethik finden Sie Zusatz-Projekte zu diesem Baustein.

* Die Abkürzung SuS steht für Schüler und Schülerinnen.

    Mittlerer Schwierigkeitsgrad (ab 14 Jahren)
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Kompetenzen Die SuS können den Wert der Privatheit erkennen und Folgen für die Verletzung  
der Privatsphäre formulieren.

Zeit 45 Minuten

Methoden Skala, Szenario-Methode „Was wäre wenn …“,  
Kopiervorlage „Gesetzlicher Schutz der Privatsphäre“ auf  www.klicksafe.de/medienethik

Material Post-its (3 pro SuS)

Zugang Internet/PC Nein (evtl. Beispiel Stasi zeigen)

Einstieg Zeigen Sie etwas „Privates“ (z. B. Ihre Geldbörse) oder etwas provokanter: Verlangen Sie das 
Smartphone eines/r Schülers/in sowie den Zugangscode. „Warum würdet ihr das z. B. nicht an 
einen Fremden weitergeben?“ – Das ist problematisch, weil es „privat“ ist, also Informationen 
enthält, die man selbst kontrollieren und schützen möchte.
Im Sitzkreis: Die SuS schreiben jeweils auf 3 Post-its, was für sie privat ist. Die Beispiele können 
aus allen Bereichen des Lebens stammen. Bereiten Sie Post-its mit interessanten Beispielen vor, 
falls die SuS Probleme haben, Privates zu formulieren (z. B. sexuelle Orientierung, Kontonummer). 
Lassen Sie einige Beispiele der SuS nennen, die anschließend auf einer Fußboden- oder  
Tafel-Skala zwischen 1–10 eingeordnet werden (Grad der Privatheit: 1= am wenigsten privat,  
10 = sehr privat). So können besonders private Situationen von der Klasse bestimmt und  
diskutiert werden. Auswertungsfragen: Wie viel Digitales wird (im Gesamtverhältnis) genannt? 
Was hätten wohl eure Großeltern aufgeschrieben?

Beispiel für Skala 
der Privatheit.
Quelle: klicksafe,  
eigenes Bild

Erarbeitung Was wäre, wenn Privates öffentlich wäre? Die Folgen von Verletzungen der Privatsphäre werden 
mit der Szenario-Methode erarbeitet. Die Übung kann als Partnerübung an den Tischen durch- 
geführt werden oder – falls Sie im Sitzkreis bleiben wollen – formulieren die SuS im Sitzkreis 
mögliche Szenarios für das eigene Beispiel.

Szenario-Methode: Was wäre, wenn… diese Dinge, die die SuS in der Einstiegsübung als 
sehr privat eingeordnet haben, nicht mehr privat, sondern öffentlich wären? Die SuS formulie-
ren mögliche Folgen: „Wenn dein Tagebuch für alle zu lesen wäre, dann wüssten alle deine 
intimsten Dinge, deine Geheimnisse und könnten dieses Wissen gegen dich verwenden.“  
Die möglichen negativen Folgen wie z. B. Ausschluss, Mobbing, Bloßstellen, Erpressung  
können ausformuliert werden.

Kennen die SuS weitere Beispiele für Verletzungen der Privatsphäre? Wozu ist also im Umkehrschluss 
die Privatsphäre gut? Die Funktionen der Privatsphäre können herausgearbeitet werden: Schutz, 
Autonomie, Selbstbestimmtheit (vgl. Sachinformationen Kapitel 1.2 Formen und Funktionen).

Sicherung Machen Sie deutlich, dass in Deutschland die Privatsphäre vom Gesetzgeber her geschützt wird, 
u. a. durch das „Recht auf Informationelle Selbstbestimmung“ (AB „Gesetzlicher Schutz der Privat-
sphäre“ zum Download auf  www.klicksafe.de/medienethik). Dies war nicht zu allen Zeiten so.  
Ein eindrucksvolles Beispiel für Verletzungen der Privatsphäre durch die Stasi ist ein Bericht über  
eine Hausdurchsuchung, die Sie den SuS zum Abschluss zeigen können:  http://bit.ly/1uowIMY.

Zusatzaufgabe/Hausaufgabe:
 „Ich habe doch nichts zu verbergen!“. Warum ist diese Aussage ein gefährlicher Irrtum? siehe 
Sachinformationen 1.3 Privacy-Paradox oder  www.datenschutzbeauftragter-online.de/
datenschutz-antrittsvorlesung-michael-schmidl-informationelle-selbstbestimmung-theorie-
praxis/5594/ Kapitel I. Bedeutung der Informationellen Selbstbestimmung

Beschreibung zu Projekt 1: Privatsphäre – wozu? 
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Kompetenzen Die SuS erkennen Kunden-Profiling-Strategien der Konsumindustrie.

Zeit 45 Minuten

Methoden Black Story, Partnergespräch

Material Film „Verräterischer Kassenbon“

Zugang Internet/PC Nein (Film zeigen)

Einstieg Erzählen Sie das folgende Rätsel, das dem Kartenspiel „Black Stories“ nachempfunden ist, und 
wecken damit die Neugier der SuS auf die Geschichte: „Warum hast du mir nicht gesagt,  
dass du schwanger bist?“, will ein Vater von seiner Tochter wissen. Wie hat er das erfahren?

Methode „Black Story“: 
Eine zumeist skurrile Ausgangssituation wird beschrieben. Durch Fragen der SuS, die Sie nur 
mit Ja oder Nein beantworten dürfen, versuchen die SuS die Geschichte zu rekonstruieren,  
die hinter der beschriebenen Situation steckt.

Lösung: Zeigen Sie den Film „Verräterischer Kassenbon“ aus der Sendereihe Quarks & Co und 
lösen damit das Rätsel auf:  http://bit.ly/13CCi2T Ein amerikanischer Vater beschwert sich 
bei einem Kaufhaus (Target) über Gutscheine für Schwangerschaftsartikel/Babyartikel, die seine 
16-jährige Tochter geschickt bekommen hatte, ohne zu diesem Zeitpunkt zu wissen, dass sie 
tatsächlich schwanger war. Die Firma hatte dies bereits anhand der Konsumgewohnheiten der 
Tochter ermittelt. 

Erarbeitung Aufgabe 1: Was genau kann man über Menschen anhand ihres Einkaufverhaltens herausfinden? 
Die SuS bearbeiten das Arbeitsblatt und beschreiben die vermuteten Konsumenten anhand ihrer 
Einkäufe. Machen Sie ein Beispiel zu Person 1: Ist krank, wahrscheinlich Magen- Darmerkrankung, 
weiblich, zwischen 17 und 23, sehr modeinteressiert. Die SuS lesen einige Profile vor.

TIPP: Die SuS können einen eigenen Einkauf erstellen und die Klassenkameraden erraten die 
Person, die ihn tätigt, sowie deren Hintergründe.

Sammlung im Plenum: 
Wie können Firmen noch mehr über die Personen herausfinden? 
Erfassung und Analyse von Kaufverhalten über Rabattkarten (z. B. Payback) sowie Gewinnspiele 
oder Meinungsumfragen, Auswertung von Videoüberwachung in Verkaufsräumen, Tracking von 
RFID-Chips auf Produkten oder in Einkaufswagen, Speichern von Bank-Transaktionen, Auskunf-
teien, Schufa-Abfragen. 
Weshalb machen Firmen das? Kundenbindung, Handel mit Kundendaten, personalisierte  
Werbung, Grundlage für Scoring-Verfahren (Erfassen und Bewerten der Zahlungsmodalitäten/ 
Aufschluss über die Zahlungsmoral), Optimierung von Unternehmensabläufen. 

Sicherung Aufgabe 2: Wie kann man sich vor Kundenprofilbildung schützen? Keine Kundenkarten wie Pay-
back nutzen, keine Bonusprogramme, nicht „nur“ online einkaufen, verschiedene Anbieter nutzen, 
Anti-Tracking Add-ons für den Webbrowser nutzen, wie z. B. Ghostery, Adblock, Trackerblock.

Zusatzaufgabe/Hausaufgabe:
Was können Firmen über die SuS selbst herausfinden? Beachtet werden soll hier vor allem die 
personalisierte Werbung. Die SuS sollen die gleiche Google-Suchanfrage auf unterschiedlichen 
Geräten (z. B. auf ihren Smartphones) durchführen und die unterschiedliche Werbung, die sie 
wahrscheinlich erhalten, miteinander vergleichen. Welche Werbung erhalten sie auch sonst 
noch, z. B. über Facebook? Ist diese auf sie zugeschnitten?

Filmtipp: Mobile Payment – Die Zukunft des Einkaufens (LfM):  http://bit.ly/102ok8j 
Broschüre:  www.lfm-nrw.de/fileadmin/lfm-nrw/nrw_digital/DK_Mobile_Payment.pdf 
Film „Der gläserne Deutsche“:  https://archive.org/details/Der_glaeserne_Deutsche

Beschreibung zu Projekt 2: Sag mir, was du kaufst, und ich sag dir, wer du bist. 
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Sag mir, was du kaufst, und ich sag dir, wer du bist!

Zum Nachdenken: If you are not paying for something,  
you are not the customer. You are the product being sold. 

Andrew Lewis

Aufgabe 2: Durch Onlinekäufe und Kundenkarten können Firmen deine Konsumgewohnheiten  
gut nachverfolgen und beurteilen. Wie schaffst du es, dich vor dieser Art der Profilbildung zu schützen?  
Sammle Ideen mit deinem/deiner Tischnachbarn/Tischnachbarin und stellt sie der Klasse vor.

Person 1:  
Einkauf im Supermarkt 
Fencheltee, Salzstangen,  
Zwieback, DVD-Box „Twilight“, 
Vogue 
Beschreibung:

Person 3:  
Zalando Warenkorb  
Pumps, Kleid, Handtasche,  
Haarschmuck 
Beschreibung:

Person 6:  
Amazon Bücherliste
„Backpacker-Tipps fürs Überleben 
ohne Geld“, „Und was kommt nach 
der Schule?“, „TOP 50 Partystädte 
der Welt“, „Die Welt umsonst“
Beschreibung:

Person 2: 
Warenkorb Webseite  
Planet Sport 
Bermuda Shorts, Bikini Oberteil, 
Surfboard 
Beschreibung:

Person 4:  
Einkauf im Supermarkt 
Zero-Cola, Blu-Ray  
„Marvel’s The Avengers“,  
Axe Deospray, Durex Kondome 
Beschreibung:

Person 7: 
Google Play Store 
Taschenlampe-App, Die besten  
10 Witze, Subway Surfer, Whats-
APP, facebook, Bundesliga APP 
Beschreibung:

Person 5:  
Rechnung Baumarkt  
Stemmeisen, Stoffhandschuhe, 
Glasschneider, schwarze  
Arbeitshosen 
Beschreibung:

Person 8: 
App Store
Dr. Schiwagos Gedächtnis-
training, Blutdruckmess-App, 
Busfahrplan-App, die besten 
Strickmuster-App, Tierfutterliefe-
rung nach Hause-App 
Beschreibung:

Lebensmittel, Kleidung, Pflegeprodukte, Zeitschriften, Bücher, Spiele, Deko, 
Sportsachen – über deine Einkäufe kann man dich kennenlernen. Wenn 

man dein Konsumverhalten über eine gewisse Zeit beobachtet, kann  
man herausfinden, ob du alt oder jung, reich oder arm, gesund oder krank, 
schwanger oder nicht schwanger bist. Dein Verhalten zu beobachten, zu 
bewerten und zu vergleichen nennt man Tracking und Scoring. 

Aufgabe 1: 
Auch kleine Einkäufe sagen  
etwas aus. Was kannst du über 
die Person anhand ihrer Kon-
sumgewohnheiten herausfinden? 
Schreibe auf, wer den Einkauf jeweils getätigt haben könnte und in welcher Situation sich die Person gerade befindet:

Person 9: 
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3   Auseinandersetzung mit  
den Risiken von Big Data

4   Reflexion über die Folgen der  
Verletzung der Privatsphäre 
 

Kompetenzen Die SuS können die Chancen und Risiken von Big Data erkennen.

Zeit 60 Minuten

Methoden Rollenspiel, Mindmap 

Material Trailer „Data Dealer“, Filme zu „Big Data“ zur Verfügung stellen, Rollenkärtchen kopieren,  
Zusatz-ABs „Internet der Dinge“ und „Überwachung“ auf  www.klicksafe.de/medienethik

Zugang Internet/PC Nein (Videos verfügbar machen)

Einstieg Zeigen Sie den Trailer zum Online-Spiel „Data Dealer“ bis ca. 1:32 min (http://datadealer.com/de/). 
Das Spiel ist eine kritische Auseinandersetzung mit den Themen Datenhandel und Datenmiss-
brauch. Die SuS sollen nun in die Rollen eines Data-Dealers sowie möglicher Kunden (z. B. 
Vertreter einer Bank) schlüpfen. Teilen Sie dazu Ihre Gruppe in Kleingruppen à 5 SuS. Auf einen 
Data-Dealer kommen dann im Schnitt vier Kunden. Die Rollen werden durch die Rollenkärtchen 
(Data-Dealer, Bank, Online-Kaufhaus, Krankenversicherung, Überwachungsstaat) verdeutlicht.  
Der Data-Dealer befragt die Kunden, welche Informationen für sie von Interesse sind und notiert 
sich die Nennungen. Diese werden später in der Gesamtgruppe von den Data-Dealern vorgestellt. 
Der Wert der einzelnen Daten kann gerankt werden („Welche Information ist möglicherweise 
wertvoller als eine andere?“).
Mögliche Ergebnisse: 

Bank Online-Kaufhaus Kranken- 
versicherung

Überwachungsstaat

Schulden,
Vermögen,
Beruf,
Alter,
Gehalt

Interessen/Vorlieben,
Konsumgewohnheiten,
Zahlungsverhalten/Moral 
(schnelles oder lang-
sames Begleichen von  
Rechnungen),
Alter, Lifestyle,
Musikgeschmack

Ernährungsverhalten,
Gewicht,
Krankheiten,
Hobbys,
Familie,
Alkoholkonsum,
sexuelle Orientierung,
DNA-Profil

Politische Einstellung,
Vermögen,
Kommunikations- 
verhalten,
Freundeskreis,
Bewegungsprofil

TIPP: Die SuS können die Demoversion des Online-Spiels „Data Dealer“ z. B. in einer  
Vertretungsstunde  http://demo.datadealer.net/ spielen.

Erarbeitung Die SuS haben spielerisch kennen gelernt welche Daten von Interesse sind. Was mit der Flut 
an Informationen („Big Data“) heute und in Zukunft getan werden kann, soll in einem nächsten 
Schritt anhand der Aufgabe 1 erarbeitet werden. Die SuS finden sich erneut in den Gruppen vom 
Einstieg zusammen und sehen sich verschiedene Filme zum Thema „Big Data“ an. Sie können 
auch einen der Filme (z. B. das Video „Big Data – Revolution in allen Lebensbereichen“ des  
Schülers Mats) frontal zeigen. Aufgabe: „Sammelt in der Mindmap auf dem Arbeitsblatt, was  
heute alles mit Big Data möglich ist. Die Aspekte sollen in einem nächsten Schritt (eher) als 
Chance oder als Risiko gekennzeichnet werden (mit +/- oder grüner/roter Farbe).“

Weitere Videos zum Thema Big Data:
1. „Big Data – Revolution in allen Lebensbereichen“  http://bit.ly/1wZwPzn
2.  „Big Data” (LfM)  http://bit.ly/1dALYhd Begleitbroschüre zum Film:   

 www.lfm-nrw.de/fileadmin/lfm-nrw/nrw_digital/Publikationen/DK_Big_Data.pdf  
3. „Big Data einfach erklärt“ (Telekom)  http://bit.ly/1x2iP6o

Beschreibung zu Projekt 3: Big Data – Big problem?
(ab 16 Jahren)
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3   Auseinandersetzung mit  
den Risiken von Big Data

4   Reflexion über die Folgen der  
Verletzung der Privatsphäre 
 

Erarbeitung Mögliche Lösung: 
Chancen: Auf den einzelnen Nutzer zugeschnittene Medien- und Konsumwelt (Suchmaschinen, 
Nachrichtenseiten, Online-Shops), neue Geschäftsmodelle, neue Analysewerkzeuge für den  
Verkehr (Vermeidung von Staus und Unfällen), genauere Erkenntnisse (Partnervermittlung,  
Schule), Unternehmen können transparenter und effizienter arbeiten, neue Arbeitsplätze, Maß- 
nahmen gegen Armut und Krankheiten (Verbreitungswege von Erkrankungen erkennen, z.B.: 
Google Flu Trends), Wahrscheinlichkeiten für Straftaten werden errechnet (Predictive Policing) – 
Erhöhung der Sicherheit 
Risiken: Verdächtigung/Verhaftung aufgrund von Vorhersagen, nicht aufgrund einer Tat, Kredit-
würdigkeit wird errechnet, unterschiedliche Preise/Rabatte (Dynamic Pricing), Überwachung (um-
fassendes Wissen über uns), Kostenerhöhung (Versicherungen), Mensch ist Kunde, nicht Bürger, 
keine Chance auf Vergessen (Jugendsünden), Manipulation („Effektive Kundenansprache“)

Sicherung Die Ergebnisse aus den Arbeitsgruppen werden an der Tafel in einer gemeinsamen Mindmap 
gesammelt und besprochen. 

 Quellen:
  www.spiegel.de/netzwelt/web/das-internet-der-dinge-erzeugt-2-8-zettabyte-daten-
a-872280.html, 

 https://blog.telekomcloud.com/ist-eigentlich-big-data/
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Bank Online-Kaufhaus Krankenversicherung Überwachungsstaat

Du bist als Data-Dealer ein Einsteiger und triffst heute 
zum ersten Mal mögliche Kunden.

  Finde heraus, welche Daten du an einzelne Kunden verkaufen kannst. 

  Sammle bei deinen Kunden die Daten, die du brauchst.

Dir gehört die Bank. Du möchtest möglichst viel verdienen und wenig schlech-
te Geschäfte machen. 
 

  Welches Wissen über deine Kunden würde dir dabei helfen?

Du bist Alleinherrscher in einem Staat.
Das soll auch so bleiben.

   Welche Informationen über die Bürger deines Landes kannst du brauchen,  
um deine Macht zu erhalten?

Als großer Krankenversicherer brauchst du viele gesunde Mitglieder, 
damit du mit Gewinn wirtschaften kannst.

  Welche Infos über mögliche Kunden würden dir helfen, Gewinn zu machen?

Du bist kurz davor, mit deinem Online-Kaufhaus den weltweiten  
Markt zu beherrschen. Um Marktführer zu werden, möchtest du noch  
zielgenauere Werbung schalten. 

  Welche Daten benötigst du hierfür?
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 Big Data – kaum vorstellbar…

Big Data steht als Sammelbegriff für riesige Datenmengen und für die  
Datenanalyse und Auswertung auf der Grundlage gewaltiger  
Speicherkapazitäten.  
Schätzungen gehen für das Jahr 2020 von bis zu 40 Zettabyte Big Data aus.  
Zum Verständnis: Ein Zettabyte ist eine Zahl mit 21 Nullen! 40 Zettabyte  
entsprechen laut Wissenschaftlern 57 mal der Menge an Sandkörnern aller  
Strände der Erde!
 

  TIPP: Das Online-Spiel „Data Dealer“ beschäftigt sich mit  
Datenhandel. Daten sind Macht und Geld. Dein Ziel ist es, 
möglichst viele Informationen über Menschen zu erhalten,  
die du dann weiterverkaufen kannst.

Werde selbst Data-Dealer!
Hier kannst du es spielen:   http://demo.datadealer.net/ 

Aufgabe 1: 
Wozu soll Big Data heute und in Zukunft verwendet werden? Sammelt in einer Mindmap.

Aufgabe 2: 
Markiert , was davon positiv ist (+), was davon negativ (-)?

Quelle: © datadealer.net CC-BY-SA 3.0

BIG DATA
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5   Wertekonflikte  
thematisieren

Kompetenzen Die SuS lernen, sich mit schwierigen Situationen auseinanderzusetzen und  
auf Grundlage ihrer Wertvorstellungen Entscheidungen zu treffen.  

Zeit 45 Minuten

Methoden Wertediskussion 

Material Kärtchen, Dilemma-Beispiele ausschneiden

Zugang Internet/PC Nein

Einstieg In einem Sitzkreis schreiben die SuS auf 3 Kärtchen die 3 für sie wichtigsten Werte  
(z. B. Familie, Frieden, Gesundheit, Ehrlichkeit etc.). Sammlung an der Tafel (Strichliste) oder  
mit dem Programm  www.wordle.net. Auswertung: Welche 3 Werte sind für die Klasse am  
wichtigsten? Was sagt das über die Klasse aus? 

Hinweis: Je nach Wissensstand der SuS klären Sie vor der Übung, was ein „Wert“ ist und  
wozu Werte da sind. Werte können als häufig unbewusste Orientierungsstandards und  
Leitvorstellungen bezeichnet werden. Sie können auch die Übersicht „Wertefelder“ aus der 
Einleitung verwenden. 

Erarbeitung Wie würden sich Ihre SuS entscheiden? Die Dilemma-Beispiele dienen dazu, den SuS  
Denkanstöße zu geben, über Fragestellungen nachzudenken, bei denen es kein einfaches und 
auch kein eindeutiges Ja oder Nein als Antwort gibt. Sie können eine eigene Stunde mit  
ausgewählten Entscheidungs-Situationen durchführen oder sie am Ende einiger Arbeitsblätter  
als wiederkehrende Methode einsetzen.

Methode „Entscheidungsfindung“: 
1. Ein Beispiel wird ausgeteilt oder vorgelesen.
2. Probeabstimmung: Was soll die Person tun? Die SuS stimmen per Handzeichen ab.
3.  Begründungen finden für die Entscheidung im Plenum. Die Argumente werden  

stichwortartig auf der Tafel festgehalten.
4.  Analyse der Argumente im Bezug auf Werte (siehe Wertsammlung): Welche Werte stecken 

hinter den Argumenten? Welche Werte werden hier außer Acht gelassen? Welche Werte 
kollidieren miteinander? Welche Werte beeinflussen unsere Entscheidungen?

5.  Schlussdiskussion: Die Ausgangsfrage wird nochmals zur Abstimmung gestellt.  
Es wird sichtbar, ob und wie sich Meinungen verändert haben und welche Begründungen 
überzeugend sind. Wichtig ist auch zu thematisieren, welche Konsequenzen oder Konflikte 
die jeweilige Entscheidung mit sich bringt.

Am Ende der Übung kann auch diskutiert werden, ob man aus der Dilemma-Situation heraus-
kommen könnte.

Quelle: Methode modifiziert nach Gugel, Günther; Didaktisches Handbuch, Werte vermitteln – Werte leben; 
Berghof Foundation

Sicherung Auswertung: Welche Entscheidungen waren für die SuS am schwierigsten? Warum?
  

Zusatzaufgabe/Hausaufgabe:
Die SuS können eigene Entscheidungs-Situationen entwerfen und diese der Klasse vorstellen.

So entwirft man ein Werte-Dilemma: 
Liegt eine Zwangslage/Zwickmühle vor? Lassen sich keine leichten Auswege aus  
der Zwangslage/Zwickmühle finden? Ist die Geschichte kurz und verständlich dargestellt 
(max. eine halbe Seite)? Wird Neugier, Empathie und Spannung ausgelöst? Haben die  
beteiligten Personen Namen?

Quelle: Günther Gugel: Didaktisches Handbuch, Werte vermitteln – Werte leben, S.83

TIPP: Kartenspiel zum Entscheidungslernen  
 http://www.bpb.de/shop/lernen/spiele/34263/jetzt-mal-ehrlich

Beschreibung zu Projekt 4: Wie soll ich mich entscheiden?
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Wie soll ich mich entscheiden?

Konflikt: Privates in der Öffentlichkeit

Tim und Lisa sind seit zwei Monaten ein Paar. Um ihm ihre Liebe öffentlich zu zeigen, 
hat Lisa Tim eine Foto-Diashow geschnitten und auf sein Facebook-Profil gepostet.  
Die schönsten gemeinsamen Momente, Ausflüge und Kuschelsessions sind auf den  
Bildern festgehalten. Schon viele Freunde haben den Film kommentiert und geliked.  
Tim ist hin- und hergerissen. Er findet es einerseits sehr süß, andererseits ist es  
ihm viel zu privat. 

��Soll er die Diashow löschen?

Konflikt: Data Deals

Lina hat einen neuen Online-Shop entdeckt, der Einzelstücke von bekannten Mode-
häusern stark reduziert anbietet. Für einen Schulball will sie sich ein tolles neues Kleid 
kaufen. Allerdings gibt es im Internet schlechte Kritiken über den Shop zu lesen  
(Datenpannen, Hacking usw.). Beim letzten Schritt der Onlinebestellung muss Lina  
einige Daten eingeben, darunter ihre Bankkontodaten. Ihre Mutter hat sie ausdrücklich 
vor der Weitergabe solcher Daten gewarnt und sie gebeten, immer auf Rechnung zu 
bestellen. Dies ist aber nicht möglich. 

��Soll Lina die Daten eingeben?  

Konflikt: Gierige Apps

Eine neue Messenger-App ist auf dem Markt und total angesagt. Allerdings nimmt sie 
Zugriff auf das Telefonbuch des Handys, den Bildspeicher, das Mailpostfach und  
die Verbindungsdaten, wenn man telefoniert. Joel weiß das eigentlich und sein Vater  
hat ihn schon vor solchen Diensten gewarnt, die es darauf angelegt haben, möglichst 
viele Daten zu sammeln. Aber alle Freunde haben diese App.  

���Soll Joel sie auch auf sein Handy laden? 
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Wie soll ich mich entscheiden?

Konflikt: Big Brother fährt mit

Matthias möchte sich ein neues Auto kaufen. Beim Autohändler erfährt er, dass er bei 
der Versicherung viel Geld sparen könnte, wenn er zustimmt eine Blackbox installieren 
zu lassen. Diese würde sein Fahrverhalten über Funk und GPS aufzeichnen und aus-
werten, wann, wo, wie schnell, wie oft und wie sicher er unterwegs ist. Die Kosten für 
Matthias’ Traumwagen liegen über seinem Budget, aber durch das Geld, das er spart, 
wenn er der Black Box zustimmt, könnte er sein Traumauto vielleicht doch finanzieren. 

��Wie soll Matthias sich entscheiden?

Konflikt: Predictive Policing

In den USA gibt es seit den Anschlägen vom 11 . September 2001 ein verschärftes 
Sicherheitsdenken. So wurde beispielweise ein Programm entwickelt, das aufgrund von 
Datenanalysen berechnen kann, wann und wo Verbrechen in Zukunft stattfinden.  
Auch personenbezogene Daten über ehemalige Strafgefangene könnten in solche  
Programme eingespeist und analysiert werden. Lilly liest dazu einen Aufsatz und macht 
sich Gedanken darüber, ob ein solches Programm auch in Deutschland eingesetzt  
werden sollte. 

���Sollte ein solches Programm auch in  
Deutschland eingesetzt werden?  

Konflikt: Abmelden oder nicht?

Sonia hat in der Schule einen Vortrag über Datenschutz im Internet gehalten. Seitdem 
sie sich besser informiert hat, hat sie bei allem, was sie im Internet oder mit dem  
Smartphone tut, ein ungutes Gefühl. Sie möchte nicht der gläserne Mensch sein, von 
dem überall berichtet wird. Eigentlich will sie sich nur noch überall abmelden. Aber  
als sie die Entscheidung trifft, sich endgültig abzumelden, bekommt sie plötzlich  
doch Zweifel. Immerhin läuft die ganze Kommunikation mit ihrem Freundeskreis über 
Online-Dienste.  

���Soll sie sich abmelden? 
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Kompetenzen Die SuS lernen Handlungsoptionen zum Schutz digitaler Grundrechte kennen.

Zeit 60 Minuten

Methoden Gruppenarbeit

Material Aufgabenkärtchen, Hilfskärtchen 

Zugang Internet/PC Ja (für alle Gruppen) 

Einstieg „Was ihr selbst tun könnt, um zumindest ein bisschen Einfluss darauf zu nehmen was mit  
euren Daten geschieht, lernt ihr nun in einer Stationenarbeit kennen.“
Legen Sie die 4 Aufgabenkärtchen (Selbstdatenschutz, Abgeordnetenwatch, Das Recht auf Infor-
mationelle Selbstbestimmung, Privacy by design) auf 4 Tischen aus. Die SuS bewegen sich ca.  
3 Minuten im Klassenzimmer, lesen die Stationenaufgaben und setzen sich an den Tisch, an dem 
sie die Aufgabenstellung besonders interessiert. Es können bei Mehrfachinteresse Stationen auch 
doppelt vergeben werden (bedenken Sie dies beim Kopieren der Kärtchen). Sie können auch 
nur ausgewählte Stationen von allen bearbeiten lassen. Sie können die Hilfen/„Vorschläge für die 
Gruppe...“ für die einzelnen Stationen gleich mit austeilen oder erst bei Bedarf.

TIPP: Die Gruppe Selbstdatenschutz ist auch für jüngere/schwächere SuS geeignet. Die  
SuS erstellen aus den Tipps eines Schülers aus dem klicksafe-Jugendbeirat eigene Dateien  
(z. B. Textdatei, Foto, Handyvideo), die sie an andere SuS weiterleiten sollen.  
Kriterien:    ����Der Inhalt soll gut verständlich sein. 

����Die Datei soll den Inhalt ansprechend und kreativ vermitteln. 
����Sie sollte als Teil einer Kampagne zum Thema Datenschutz verwendbar sein. 
����Die Jugendlichen sollen die Datei in einer angegebenen Zeit fertigstellen. 
�����Bei Verbreitung außerhalb der Schule auf Urheberrechte achten. 

Erarbeitung Die SuS haben 45–60 Minuten Zeit für die Bearbeitung der Aufgabenstellung. 

Sicherung Die SuS berichten nacheinander an ihrem Tisch über ihre Vorgehensweise bzw.  
präsentieren ihre Ergebnisse.

Beschreibung zu Projekt 5: Aktiv werden! 
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Gruppe: Selbstdatenschutz

Hier könnt ihr für eure Klasse, eure Freunde, eure Schule Tipps für den Selbstdatenschutz  
formulieren. 

Aufgaben: 

���� Wie kann man sich selbst im Internet vor Datensammelwut und Datenklau schützen?  
Überlegt euch mindestens fünf Tipps für den Selbstdatenschutz.

����  Erstellt aus den Tipps einen Flyer und verteilt ihn bei euch an der Schule (auch digital über eure 
Schulwebseite oder Soziale Netzwerke). Denkt daran, ihn interessant zu gestalten!

Hier könnt ihr euch Anregungen holen: 

 http://www.youngdata.de/datenschutz/datenschutz-tipps/

Vorschläge für Gruppe: Selbstdatenschutz

Datenschutztipps: 
von Hendrik aus dem klicksafe Youth Panel (Jugendbeirat).

���� Nutze verschlüsselte Messenger (Telegram, Threema). Achte auch bei verschlüsselten  
Diensten darauf, möglichst einen Nickname als Namen anzugeben (Kommunikation kann  
einem so nicht zugeordnet werden).

���� Wenn du im Web vorhast, private Daten anzugeben, immer! schauen ob die Website https- 
verschlüsselt und gültig ist (achte auf grünen Balken in der Adresszeile). Hilfreich kann dazu  
ein Browser-Add-on wie z. B. „HTTPS Everywhere“ sein.

���� Achte bei Apps darauf, wirklich die offizielle Version der Software zu verwenden. In App-Stores  
tauchen gerne Klone von Apps auf, denen es (wie bei Phishing) möglich ist , z. B. durch  
Eingabe deines „SMS-Bestätigungscodes“ deinen Account zu übernehmen.

���� Nutze alternative, sicherere Cloud-Speicher-Lösungen, falls es wirklich nötig ist , wichtige  
Dokumente/Bilder online zu stellen und mit anderen zu teilen. Zum Beispiel Spideroak  
(von Edward Snowden empfohlen): Dort kann man verschlüsselt Daten ablegen.

���� Auch wenn du scheinbar sicher unterwegs bist – selbst die beste Verschlüsselung hat Schwächen,  
also überlege immer genau, was du versendest oder angibst. Auch Snapchat wurde schon  
gehackt und die Bilder online gestellt .

����  Auch Suchmaschinen wissen viel über dich. Schau dir doch mal eine alternative Suchmaschine,  
wie Startpage, Duck Duck Go oder lxquick an, die keine Daten speichern. 

���� Streue deine Nutzung, d. h. nutze nicht alle Dienste nur von einem Anbieter. Wenn du  
beispielsweise Facebook und WhatsApp nutzt, hat Facebook einen Überblick über deine  
gesamte private Kommunikation.

���� Nutze möglichst nur Dienste, von denen du weißt, dass sie sicher sind oder von denen du schon  
einmal (positiv) gehört hast (z. B. in den Medien oder von Freunden). Es gibt tausende von Diensten 
im Internet, die aufgrund ihrer Unbekanntheit von keinem unter die Lupe genommen wurden.
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Gruppe: Abgeordnetenwatch

Hier bekommt ihr die Möglichkeit, einmal einem Politiker eine Frage zum Thema  
Datenschutz zu stellen. 

Aufgaben: 

���� Recherchiert zu einem aktuellen Datenschutz-Thema, das euch interessiert .

���� Bereitet zwei Fragen zu diesem Thema vor, die ihr an einen Abgeordneten stellen wollt . 

���� Stimmt ab, welche der beiden Fragen ihr stellen sollt und tut dies auf der Seite  
Abgeordnetenwatch, auf der jeder öffentlich einem Bundestags- oder Europaabgeordneten  
eine Frage stellen kann:  www.abgeordnetenwatch.de/ueber-uns/faq

���� Auch wenn die Antwort auf sich warten lässt: Bleibt dran und teilt die Antwort  
des/der Abgeordneten euren Klassenkameraden mit.

Vorschläge für Gruppe: Abgeordnetenwatch

Vorschlag Themen:  

�� �Neue Europäische Datenschutzverordnung (www.eu-datenschutzverordnung.de) 

�� �Handelsabkommen mit den USA (Freihandelsabkommen: SWIFT-Abkommen, TTIP-Abkommen)

�� �Die Macht der großen Konzerne Apple, Google, Facebook, Amazon:  http://bit.ly/1tDA20H

�� �Big Data  http://bit.ly/1zI1kYo; 

Vorschlag Politiker:

Stellt Fragen an EU-Parlamentsmitglied Jan Philipp Albrecht von den Grünen, der im EU-Parlament für 
Datenschutzthemen zuständig ist:  https://www.abgeordnetenwatch.de/eu/profile

Ihr könntet z. B. Bezug nehmen auf sein Interview zur geplanten Europäischen Datenschutzverordnung: 
 www.zeit.de/2013/02/Big-Data-Interview-Albrecht
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Gruppe: Privacy by design

Hier könnt ihr Vorschläge für die Verbesserung des Datenschutzbereichs  
bei Facebook machen. 

Aufgabe: 

Schaut euch den Datenschutzbereich bei Facebook an:  https://www.facebook.com/policy.php
Sammelt schriftlich, was ihr als jugendliche Nutzer gut und was ihr schlecht daran findet. Achtet  
vor allem auf Verständlichkeit des Textes und Design der Seite. Wie könnte der Bereich bei einer Seite 
wie Facebook verbessert werden? Ihr dürft auch kreativ werden.

Gruppe: Das Recht auf informationelle Selbstbestimmung – Praxistest!

Hier könnt ihr bei Facebook, Amazon, der Deutschen Bahn oder Google Auskunft  
über eure Daten einholen.  

Aufgaben: 

���� Schaut euch an, wie und wo Daten über den Politiker Malte Spitz gesammelt wurden.  
 http://bit.ly/1szImxA

���� Macht es wie Malte Spitz! Sucht euch einen Dienst aus, den die meisten von euch kennen oder nut-
zen und findet heraus, wie ihr Auskunft über eure Daten, die dort gespeichert werden, einholen könnt. 

���� Formuliert ein Anschreiben und einen passenden Text.

���� Stellt eine Anfrage und holt euch Auskunft über eure Daten.

Vielleicht findet ihr Anregung bei den AGB von anderen Diensten.  
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Vorschläge für Gruppe: Informationelle Selbstbestimmung

Musterbrief: Auskunftsersuchen und Widerruf der Einwilligung in die Datenweitergabe  

Hinweise zur Nutzung des Musterbriefs:

���� Kopiert den Text in ein Textverarbeitungsprogramm (MS Word, Open Office, etc.).

���� Ergänzt ihn mit euren Absenderangaben, einer Frist (Datum) sowie der Anschrift  
des Unternehmens, an das der Musterbrief gehen soll.

���� Schickt diesen Brief an das Unternehmen.

Quelle: ©Copyright Verbraucherzentrale www.vzbv.de, Stand: Juli 2013

Eigener Name      Datum

Straße Hausnummer

PLZ Ort

Firma

Adresse

Auskunft und/oder Widerruf der Genehmigung zur Speicherung meiner Daten  
für werbliche Zwecke

Sehr geehrte Damen und Herren,

gemäß § 34 Bundesdatenschutzgesetz (BDSG) fordere ich Sie auf, mir folgende  
Auskünfte zu erteilen:

Über welche gespeicherten Daten zu meiner Person verfügen Sie und  
woher haben Sie diese Daten?
An welche Empfänger oder sonstige Stellen werden diese Daten weitergegeben?
Zu welchem Zweck erfolgt diese Speicherung?

Ich widerspreche gemäß § 28 Absatz 4 BDSG der Nutzung und Übermittlung meiner 
Daten für Zwecke der Werbung oder der Markt- oder Meinungsforschung.  
Sie sind daher verpflichtet, die Daten unverzüglich für diese Zwecke zu sperren.
 
Ich setze Ihnen zur Erfüllung meiner Forderungen eine Frist bis zum
Datum (14 Tage später)
 
Sollten Sie dieses Schreiben ignorieren, werde ich mich an den zuständigen  
Landesdatenschutzbeauftragten wenden. Außerdem behalte ich mir weitere  
rechtliche Schritte vor.

Mit freundlichen Grüßen
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Cloud – Wie man Informationen in 
der Daten-Wolke sicher speichert
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Smartphone- aber sicher! – Der Smartphone-Führerschein
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1_1 Handy / Smartphone / Tablet – Arbeitsblätter Safer Smartphone  -  Kopiervorlage Projekt 2

Station 1: Sicherheit - Schütz dein Phone! 
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1_1 Handy / Smartphone / Tablet – Arbeitsblätter Safer Smartphone - Kopiervorlage Projekt 2
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1_1 Handy / Smartphone / Tablet – Arbeitsblätter 
methodisch-didaktische Hinweise

Safer Smartphone - Verlaufsbeschreibung Projekt 3
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1_1 Handy / Smartphone / Tablet – Arbeitsblätter 
methodisch-didaktische Hinweise

Safer Smartphone - Verlaufsbeschreibung Projekt 3
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1_1 Handy / Smartphone / Tablet – Arbeitsblätter 

Safer Smartphone - Arbeitsblatt 3

Definition: iCloud, Synchro, Clouding… Was ist eigentlich die Cloud?
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1_1 Handy / Smartphone / Tablet – Arbeitsblätter 
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Safer Smartphone - Arbeitsblatt 3
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1_2 WhatsApp & Co – Arbeitsblätter
 methodisch-didaktische Hinweise

Was wir lieben: Mobiles Internet, Kommunikation und Spiele 
 3_2 Apps 
  Methodisch-didaktische Hinweise

Arbeitsblatt AB 1  AB 2  

Titel Apps für jeden und alles! Der App-Check für Fortgeschrittene

Kompetenzen Die Schülerinnen und Schüler  
beschreiben mit eigenen Beispielen  
die grundlegenden Funktionen von  
Handys im Alltag Heranwachsender 

Die Schülerinnen und Schüler werten  
anhand eines vorgegeben „App-Checks“ 
einzelne Apps aus und vergleichen die  
Ergebnisse miteinander.

Methoden Internetrecherche App-Check

Material Arbeitsblatt Arbeitsblatt , eigenes Handy

Zeit (in Minuten) 90 90 

Zugang Internet/PC ja ja

Hinweise für die Durchführung

AB 1: Apps für jeden und 
alles!

Die Schülerinnen und Schüler sollen sich in einem ersten Schritt gegenseitig ihre Lieblings-Apps 
zeigen und dies begründen. Hier wird es sicherlich viele Überschneidungen geben, was ein In-
diz dafür sein kann, dass die Handy-Nutzung auch starken Peer-Gruppen-Prozessen ausgesetzt 
ist bzw. davon bestimmt wird. In einem zweiten Schritt sollen sie die Funktionen von Handys 
kennenlernen und App-Beispiele dafür finden. Zum Schluss steht die Frage nach der Finanzierung, 
die im Einzelfall ohne tiefere Recherche nicht einfach zu beantworten ist. Grundsätzlich kann man 
unterscheiden zwischen „Bezahlung mit Werbung“ oder „Bezahlung in der Währung Daten“.

AB 2: Der App-Check für  
Fortgeschrittene

Die Schülerinnen und Schüler sollen mit Hilfe des „App-Checks“ eine App analysieren im  
Hinblick auf Datensicherheit , Werbung, Berechtigungen. Auf dem Arbeitsblatt finden sich bereits 
technische Hinweise. Viele Funktionen sind gut im Internet zu finden und müssen für die 
Betriebssysteme und Modelle immer aktuell recherchiert werden, sind aber integriert (wie die 
Darstellung des Energieverbrauchs oder des Speicherbedarfs der App). Der anschließende  
Vergleich dient der Präsentation der Ergebnisse und nicht einem qualitativen Vergleich der 
Apps, der die Schülerinnen und Schüler für die genannten Problematiken sensibilisieren soll.
Die Aufgaben h-j eignen sich auch als Hausaufgabe.

Lust auf mehr? 
����In modernen Smartphones verstecken sich noch viele andere Funktionen, die  

missbraucht werden können, z. B. durch sogenannte „Spy-Apps“, die unbemerkt  
Kamera oder Mikrofon aktivieren. Hier lohnt es sich, interessierte Schülerinnen  
und Schüler etwas tiefer eintauchen zu lassen.

����Ein Trend der Zukunft, oder eher der Gegenwart, wird als das „Internet der Dinge“  
bezeichnet. Darunter versteht man die Vernetzung von z. B. Haushaltsgeräten und Autos  
mit dem Internet, gesteuert über Apps auf dem Smartphone. Ein Arbeitsblatt dazu  
finden Sie auf:  

 www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/ 
Lehrer_LH_Zusatz_Ethik/Zusatz_AB_Internet_der_Dinge.pdf, Lösungen dazu im Bereich  

 www.klicksafe.de/themen/medienethik/privatsphaere-und-big-data/ 
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Apps für jeden und alles! 

Es gibt eine Biertrinker-App und eine Schlafüberwachungs-App oder auch die Helium-Stimme-App  
und zahllose andere mehr oder weniger sinnvolle Apps für das Smartphone. Sicherlich hast du  
selbst viele Apps installiert und nutzt sie intensiv. Hier darfst du Beispiele für Apps finden und diese  
nach wissenschaftlichen Aspekten sortieren.

Arbeitsaufträge:

1.  Bildet Gruppen von max. vier SchülerInnen. Stellt euch gegenseitig eure drei Lieblings-Apps vor  
und erklärt, warum ihr sie mögt/häufig benutzt! Gebt euch dann einen Gruppen-Namen, der etwas 
mit euren Lieblings-Apps zu tun hat!

2.  Bitte findet Beispiel-Apps für folgende Funktionen, die Wissenschaftler zusammengestellt haben. 
Erklärt die Beispiele!

3.  Mit Apps lässt sich ein großes Geschäft machen. Recherchiert in der Gruppe wie sich kostenlose 
Apps finanzieren.

App-Alarm Du bist dir nicht sicher, ob die App, die du dir herunterladen möchtest, 
wirklich sicher ist? Dann lasse die App vom Handysektor-Team testen und löse den 
App-Alarm aus! Auf  www.handysektor.de/apps-upps/app-alarm.html

Quelle: Verändert nach: Nicola Döring: „Handy-Kids: Wozu brauchen sie das Mobiltelefon“ (2006)

Funktion mit Erläuterung Beispiel-App

Sicherheit, Freunde und Eltern benachrichtigen zu können.

Organisation des Alltags: Zum Vereinbaren von Abholdiensten mit 
den Eltern bis hin zu Kontakten zu Freunden und Bekannten.

Beziehung/Kommunikation mit Freunden und Freundinnen. Das Handy 
kann als Schaltzentrale des sozialen Netzwerkes verstanden werden.

Identität. Das Handy wird dazu genutzt, sich selbst nach außen  
darzustellen..

Unterhaltung durch die Nutzung von Video/Audio und Spielen.

Information mittels Apps, die Informationen bereitstellen.

Transaktion wie der Kauf von Kinokarten, Fahrkarten u. v. a.

Sozialisation durch Fotos von FreundInnen, deren Weitergabe,  
Social Communities.

Empowerment mit Anwendungen, die eine Erweiterung  
eigener Fähigkeiten bedeuten, bspw. Unterstützung körperlich  
eingeschränkter Kinder und Jugendlicher.
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��  

Du bist Schüler/Schülerin hier an der Schule. 
Weder im Klassenzimmer noch auf dem 
Schulgelände seid ihr unter Aufsicht. 

��  

Du bist Schüler/Schülerin hier an der Schule.  
Im Klassenzimmer und auf dem Schulgelände 
gibt es Lehrkräfte zur Aufsicht. 

��  

Du bist Schüler/Schülerin hier an der Schule. 
Seit neuestem gibt es in den Klassenzimmern 
und auf dem Schulgelände Kameras, die Bild 
und Ton aufzeichnen. 



Kapitel 1 | Mobiles Internet und das Internet der Dinge

82

1_3 Internet der Dinge – Arbeitsblätter
 methodisch-didaktische Hinweise

 

 

  



Kapitel 1 | Mobiles Internet und das Internet der Dinge

83

1_3 Internet der Dinge – Arbeitsblätter 
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Morgens um halb 9 in Deutschland im Jahr 2030.  

 

Auf dem Weg zur Uni
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In der Mensa 

 

Beim Shoppen
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�2�P�D���L�V�W���J�H�V�W�•�U�]�W�"���1�X�U���H�L�Q���)�H�K�O�D�O�D�U�P�«

 

Pia muss nicht alleine daheim sein. 

 

Paul bekommt eine Nachricht von seiner Smartwatch  
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Liebe 3.0 �«
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��  

Paul fährt mit dem Smart Car zur Vorlesung. 
Während der Fahrt kann er sich das Skript der 
vorigen Woche noch einmal durchlesen �t oder 
einfach entspannen. Das Auto ist selbstgesteuert. 

Paul besucht an der Universität eine Vorlesung zum 
Thema Medienethik. 

Voll Weltraum was 
mit unseren Daten 
so alles passiert! 

Typisch deutsch �t 
German Angst 

So viel 
Komfort  ist 
doch super! 

In der Mensa gibt es frische Pizza aus dem 3D-
Drucker. Pauls Fitness-Armband alarmiert ihn, 
auf die Pizza zu verzichten und gesünder zu 
essen. 

An der Kasse muss Paul nicht lange anstehen. Er 
zahlt per RFID-Chip in seinem Arm. Der Betrag 
wird so direkt von seinem Konto abgebucht. 

Am Nachmittag hat Paul frei und geht einkaufen. Er 
probiert ein T-Shirt an und kann es im Magic Mirror mit 
verschiedenen Mustern ausprobieren. Über soziale Medien 
fragt er seine Freunde, ob er das T-Shirt kaufen soll. 

Beim Einkaufen wird Paul über seine 
Smartwatch darüber informiert, dass 
etwas mit seiner Oma nicht stimmt. 

Paul und seine Eltern haben den Alarm 
erhalten, dass Oma gestürzt ist. Alle treffen bei 
Oma ein. Doch bei dem Alarm handelte es sich 
um einen Systemfehler. Cyberkriminelle haben 
sich in das System gehackt und es lahmgelegt. 

Auf dem Rückweg von seiner Oma macht Pauls 
Smartwatch ihn darauf aufmerksam, dass er die 
Zeit jetzt am besten zum Lernen nutzen sollte. 

Ihr seid auch schon 
da? Das System 

hat schon wieder 
einen Fehler?! 

Paul trifft Sophie. Die beiden verstehen 
sich auf Anhieb! Pauls Fitnessarmband 
meldet einen erhöhten Pulsschlag. 

Paul nimmt seine neue Bekanntschaft mit nach Hause. 
Das Smart-Home stellt automatisch romantische Musik 
an, dimmt das Licht und zündet elektrische Kerzen an. 

Um mit Sophie ungestört zu sein, legt Paul alle 
technischen Geräte ab. Die Nacht gehört nur 
�����v�������]�����v�Y 

Und Oma ist 
doch nichts 
passiert! 

Ob ich lerne 
oder nicht, 
entscheide 

immer noch ICH. 

Mutter Miriam bekommt eine Nachricht von ihrer 
Smartwatch, dass Pia von ihrer Interactive-Jacke zu einer 
Freundin geschickt wurde, da niemand zu Hause ist. Über 
die Vernetzung mit der Smartwatch schickt sie Pia eine 
Umarmung an die Jacke. 

 

Pauls Smartwatch zeigt 
an, dass ein potenzielles 
Date in der Nähe 
gefunden wurde: Treffer 
über gemeinsame 
Freunde, Hobbys, 
�^�š�µ���]�µ�u�U���D�µ�•�]�l�Y 

Lernen 
verschiebe ich 
auf morgen! 

�D�]�Œ���Œ���]���Z�š�[�•���u�]�š��
der 

Überwachung! 

Paul fährt mit dem Smart Car zur Vorlesung. 
Während der Fahrt kann er sich das Skript der 
vorigen Woche noch einmal durchlesen �t oder 
einfach entspannen. Das Auto ist selbstgesteuert. 

Paul besucht an der Universität eine Vorlesung zum 
Thema Medienethik. 
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Spezielle Bestimmungen für die Schule

Kommunikation über Soziale Netzwerke
Die Innenministerkonferenz (IMK) der Bundesländer 
hat sich in einem Bericht vom April 2012 mit dem 
Datenschutz in Sozialen Netzwerken beschäftigt 
und darin rechtliche Bede nken an der Nutzung von 
Facebook durch öffentliche Stellen und damit auch der 
Schule angemeldet.1 Neben den dort aufgeführten, 
eher allgemein gehaltenen Vorschlägen, existieren noch 
konkretere Bestimmungen, die den Umgang mit 
Facebook im schulischen Kontext regeln. In folgenden 
Bundesländern haben die jeweiligen Schulministerien 
strikte Verbote erlassen:

� Baden-Württemberg
  Das Kultusministerium Baden-Württemberg stellt 

klar: „Aufgrund datenschutzrechtlicher Bestim-
mungen ist die Verwendung von Sozialen Netzwer-
ken für die dienstliche Verarbeitung personenbezo-
gener Daten generell verboten“2. Damit ist sowohl 
die Kommunikation (z. B. Termine vereinbaren, 
Lerngruppen einrichten) zwischen Lehrern und 
Schülern als auch die Kommunikation zwischen 
Lehrern über Schüler via Facebook verboten. Sozi-
ale Netzwerke dürfen aber im Unter- 
richt genutzt werden, um Vorteile und Risiken pä-
dagogisch zu bearbeiten.

� Bayern
  Das Bayerische Kultusministerium formuliert: „Die 

Kontaktaufnahme als „Follower“ dürfte in beide 
Richtungen grundsätzlich unzulässig sein. Lehr-
kräfte sollten selbstverständlich nicht „Anhänger“ 
ihrer Schülerinnen und Schüler sein, die sie zu 
erziehen und zu bewerten haben. Entsprechende 
„Freundschaftsanfragen“ könnten Schülerinnen und 
Schüler praktisch nicht ablehnen. Und auch die 
Freundschaftsanfrage durch Schülerinnen  
und Schüler sollten Lehrkräfte zurückweisen.“ 3

� Rheinland Pfalz
  Das Bildungsministerium Rheinland-Pfalz verbietet 

Facebook-Freundschaften zwischen Lehrern und 
Schülern, da so das Distanz-Verhältnis zwischen 
Lehrern und Schülern aufgehoben würde. Zudem 

dürfen weder Noten, Hausaufgaben etc. über das 
Soziale Netzwerk mitgeteilt werden, noch dürfen 
Klassenausflüge darüber geplant werden. Die 
Begründung: Der Bildungs- und Erziehungs-Auftrag 
der Schule und die Datenpolitik von Facebook pas-
sen nicht zusammen.4

� Schleswig-Holstein 
  Das Ministerium für Bildung und Wissenschaft  

des Landes Schleswig-Holstein verbietet die  
Kommunikation zwischen Lehrern und Schülern 
über schulische Belange via Facebook.  
Außerdem ist es Schulen nicht erlaubt ,  
eigene Facebook-Seiten, sogenannte Fanpages 
einzurichten.5

In den übrigen Bundesländern ist die Kommunikation 
zwischen Lehrern und Schülern derzeit (Stand: 2015) 
nicht generell verboten:

� Berlin
  Zur Nutzung von Sozialen Netzwerken wie Face-

book gibt es derzeit keine einheitliche Vorgabe, 
jedoch forderte der Berliner Datenschutzbeauftragte 
bereits in seinem Bericht für das Jahr 2013 ein 
generelles Facebook-Verbot zwischen Lehrern und 
Schülern.6

� Brandenburg
  Ein komplettes Verbot wird als unnötig angesehen. 

Vielmehr wird an das Verantwortungsbewusstsein  
der Lehrer appelliert , mit persönlichen Daten in 
allen Nutzungskontexten umsichtig umzugehen.7

� Bremen
  Auch in Bremen wird die Nutzung von Facebook 

und ähnlichen Netzwerken nicht grundsätzlich 
verboten. In einer ausführlichen Handreichung 
des Landesinstituts für Schule Bremen8, werden 
jedoch ausführlich verschiedene Vor- und Nach-
teile aufgezeigt. Die Art der Nutzung kann somit 
jeder selbst entscheiden. Es wird jedoch empfohlen, 
stets eine angemessene bzw. professionelle Distanz 
einzuhalten.
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Ethik macht klick –  
Werte-Navi fürs digitale Leben 

Mit den zunehmenden technischen Möglich-
keiten, die die digitalen Medien bieten, steigt 
auch der Bedarf an Orientierung. Wer sagt 
einem, was geht und was besser nicht im 
Internet veröffentlicht bzw. angeklickt werden 
sollte? Welche Handlungshilfen und Vereinba-

rungen braucht es für Kinder, Jugendliche und erwachsene 
Internetnutzer? Und auf welche Werte genau sollten sich diese 
Vereinbarungen stützen, um auf den „guten Seiten“ des Internets 
zu bleiben?

Zahlreiche Informationen, Anregungen und praktische Übungen 
zu diesem Thema bietet das neue klicksafe-Unterrichtmodul 
„Ethik macht klick – Werte-Navi fürs digitale Leben“. 

klicksafe hat sich auf drei Themenfelder konzentriert , bei denen 
Orientierungsbedarf besteht: der Schutz der Privatsphäre, 
Cyber-mobbing bzw. Online-Gewalt und Gender-Sensitivität . 
Durch den Einsatz des neuen Unterrichtmoduls wird die 
Persönlichkeit der Jugendlichen gestärkt und ihnen eine wertebe-
zogene Haltung vermittelt . Auf diese Weise finden sie ihren 
eigenen Weg, sich in der digitalen Gesellschaft zurechtzufinden.

Link zum Download: 
  http://www.klicksafe.de/fileadmin/media/documents/pdf/ 
klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/ 
LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf

Wikipedia –  
Gemeinsam Wissen gestalten 

Schnell etwas in der Online-Enzyklopädie 
nachzuschauen, gehört für viele inzwischen 
zur alltäglichen Online-Nutzungsrealität .  
Ob für die Hausaufgaben, die Fragen, die im  
Alltag auftauchen, oder aber für Lehrer bei 
der Vorbereitung des Unterrichts – auf  

Wikipedia wird besonders gerne für die schnelle Recherche über 
ein Thema zurückgegriffen. 

Doch noch zu wenige Nutzer wissen über die Prinzipien der  
Wikipedia Bescheid. Wie entstehen die Inhalte? Kontrolliert 
jemand, was geschrieben wird? Das Unterrichtsmaterial erlaubt 
Einblicke hinter die Kulissen der Wikipedia und soll Schülern  
Informationskompetenz, Quellenkritik und die Freude am  
kollaborativen Mitarbeiten an der Wissengemeinschaft vermitteln.

Link zum Download: 
  http://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_LH_Zusatz_Wikipedia/ 
LH_Zusatzmodul_Wikipedia_klicksafe.pdf

Wie finde ich, was ich suche?  
Suchmaschinen kompetent nutzen

In der heutigen Informationsgesellschaft  
hat jeder Einzelne die Möglichkeit , an 
Informationen zu kommen, die ihm noch vor  
wenigen Jahren nicht so ohne weiteres 
zugänglich gewesen wären. Andererseits 
müssen wir uns aber auch einer immer 

größer werdenden Informationsflut stellen. Der kompetente, 
effiziente und verantwortungsbewusste Umgang mit Informationen 
gewinnt daher zunehmend an Bedeutung Informations- und 
Medienkompetenz ist eine Basisqualifikation, die bereits im 
frühen Schulalter erworben werden sollte.

Das klicksafe-Zusatzmodul „Suchmaschinen“ ist für die Arbeit mit 
Kindern und Jugendlichen der Sekundarstufen I und II gedacht. 
Ziel aller Partner dieser Broschüre ist es, Lehrer und Schüler über 
die Funktionsweise von Suchmaschinen zu informieren. Nur wer 
zumindest in Grundzügen verstanden hat, wie Suchmaschinen 
arbeiten und wie man sie im eigenen Sinne einsetzt, wird in der 
Lage sein, die aufgefundenen Inhalte zu bewerten und verant-
wortungsvoll mit dem Medium Internet umzugehen.

Link zum Download: 
  http://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_LH_Zusatz_Suchmaschine/
LH_Zusatzmodul_Suchmaschinen_klicksafe.pdf

Rechtsextremismus hat viele Gesichter 
Wie man Rechtsextreme im Netz erkennt – 
und was man tun kann

Rechtsextremismus tritt in vielerlei Gestalt  
auf – als Partei oder als rechtsautonome 
Gruppe, im Internet oder als nächtlicher 
Fackellauf, im Sportverein oder bei Auftritten 
von rechtsextremen Musikgruppen. Oft 

geschickt getarnt streuen Rechtsextreme ihr menschenverachten-
des Weltbild, werben junge Menschen an und agieren gegen 
unsere freiheitlich-demokratische Grundordnung.

Um gegen rechtsextreme Agitation vorzugehen, sind neben 
Engagement auch Informationen und pädagogisch aufbereitetes 
Material nötig. Die vorliegende Broschüre verbindet das spezi-
fische Know-how verschiedener kompetenter Organisationen. Das 
Themenspektrum erstreckt sich vom Vermitteln von Grundwerten 
menschlichen Zusammenlebens über die Sensibilisierung für das 
Erkennen rechtsextremer Meinungsmache bis hin zu Gegenstrate-
gien und dem Kennenlernen von Aussteigerprogrammen.

Link zum Download: 
  http://hthhhklicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_LH_Zusatzmodule/ 
LH_Zusatzmodul_Rechtsextremismus_klicksafe.pdf

Materialsammlung Klicksafe
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